Program studiow

I. PODSTAWOWE DANE O STUDIACH

Nazwa wydziatu: Wydziat Elektroniki i Technik Informacyjnych
Nazwa kierunku: Cyberbezpieczenstwo

Poziom studiéw: studia drugiego stopnia

Profil studiow: ogoélnoakademicki

Forma studiow: studia stacjonarne

Jezyk prowadzenia studiow: polski

N o g M w DR

Dyscypliny naukowe, do ktorych przypisany jest kierunek (udziat procentowy):
Informatyka techniczna i telekomunikacja — 100%

8. W przypadku zawodu, o ktérym mowa w art. 68 Ustawy, standardy ksztalcenia, na podstawie ktorych beda
prowadzone studia: nie dotyczy

9. Liczba semestrow studiow: trzy

10. Tytut zawodowy nadawany absolwentom: magister inzynier
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Il. OKRESLENIE EFEKTOW UCZENIA SIE

Tabela odniesien efektéw uczenia si¢ dla programu studiéw do:
—  uniwersalnych charakterystyk pierwszego stopnia PRK, na poziomie 7, okreslonych w zataczniku do ustawy o
Zintegrowanym Systemie Kwalifikacji (Dz.U. z 2020 r., poz. 226) - ,,Odniesienie-symbol”,
- charakterystyk drugiego stopnia PRK na poziomie 7, okreslonych przez rozporzadzenie w sprawie charakterystyk
drugiego stopnia dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji (Dz.U. z 2018 r. poz. 2218); z
uwzglednieniem charakterystyk drugiego stopnia inzynierskich (dla studiow konczacych si¢ nadaniem tytutu
zawodowego inzyniera albo magistra inzyniera) — ,,Odniesienie — symbol I/III”.

symbol efektu
uczenia si¢
dla programu
studiow

efekt uczenia si¢

odniesienie
— symbol I/111

odniesienie
— symbol

2

3

4

5

Wiedza

Absolwent

W 01

zna i rozumie gldwne tendencje rozwojowe informatyki technicznej
i telekomunikacji, takze w szerszym, spotecznym kontekscie

1.P7S_WG.0

P7U_W

W_02

zna 1 rozumie podstawowe procesy zachodzace w systemach
teleinformatycznych, istotne dla zapewnienia bezpiecznego
funkcjonowania takich systemoéw

I.P7S_WG.0
11.P7S_WG

P7U_W

W_03

zna metodologiczne podstawy prowadzenia badan naukowych; ma
wiedzg dotyczaca metodyki prowadzenia prac o charakterze
badawczym w dziedzinie nauk inzynieryjno-technicznych, w
szczegdlnosci  zwigzanych ~z  badaniami z  zakresu
cyberbezpieczenstwa

I.P7S_WG.0

P7TU_W

W_04

zna zaawansowane narzedzia informatyczne niezbgdne do analizy
wynikow badan

1.P7S_WG.0

P7U_W

W_05

ma zaawansowang wiedz¢ z zakresu matematyki, obejmujaca m.in.

- metody i algorytmy algebry liniowej,

- podstawy logiki temporalnej,

- algorytmy kodowania i dekodowania dla liniowych kodow
korekcyjnych,

- podstawy teorii krat,

- podstawy teoretyczne rozpoznawania wzorcow,

tworzaca podstawy do identyfikowania probleméw i formutowania

specyfikacji zlozonych i nietypowych zadan inzynierskich oraz

problemoéw  badawczych, zwigzanych z  zapewnieniem

cyberbezpieczenstwa oraz ich innowacyjnego rozwigzywania,

dotyczacych w szczegdlnosci analizy danych, weryfikacji formalne;j

i Kryptografii postkwantowej

I.P7S_WG.0

P7TU_ W

W_06

w poglebionym stopniu zna i rozumie wybrane fakty, teorie
i metody, stanowigce zaawansowang wiedz¢ z zakresu analizy
danych w kontekscie jej zastosowan w rozwigzywaniu probleméw
dotyczacych cyberbezpieczenstwa

1.P7S_WG.0

P7U_W

w_07

w poglgbionym stopniu zna i rozumie wybrane fakty, teorie
i metody, stanowigce zaawansowang wiedze¢ z zakresu zapewniania
bezpieczenstwa systemoéw Internetu Rzeczy

1.P7S_WG.0

P7U_W

W_08

w poglebionym stopniu zna i rozumie wybrane fakty, teorie

i metody, stanowigce zaawansowang wiedz¢ z zakresu wybranych

aspektow cyberbezpieczenstwa, w tym

- bezpieczenstwa rozwigzan sprzgtowych,

- bezpieczenstwa komunikacji  opartej
standardach sieci bezprzewodowych

na najnowszych

1.P7S_WG.0

P7U_W

W_09

zna i rozumie procesy zachodzace w cyklu zycia systeméw
teleinformatycznych, zwlaszcza zwigzane 2z zapewnieniem
bezpieczenstwa tych systemoéw

I.P7S_WG.0

P7TU_ W
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symbol efektu
uczenia si¢
dla programu
studiow

efekt uczenia si¢

odniesienie
— symbol I/l

odniesienie
— symbol

2

3

4

5

10.

rozumie fundamentalne dylematy wspolczesnej cywilizacji,
zwigzane z rozwojem nauk inzynieryjno-technicznych, a zwlaszcza
informatyki technicznej i telekomunikacji, oraz wykorzystaniem
najnowszych osiagnigé nauki i techniki i wynikajacymi z tego
zagrozeniami, w szczegolnosci osobiste i spoleczne dylematy
bedace nastgpstwem dzialan zagrazajacych bezpieczenstwu
systemow teleinformatycznych

1.P7S_WK

P7U_W

11.

ma podstawowa wiedz¢ niezb¢dng do rozumienia pozatechnicznych
(prawnych, ekonomicznych, etycznych i innych) uwarunkowan
dziatalno$ci zawodowej w zakresie bezposrednio lub posrednio
zwigzanym z cyberbezpieczenstwem

1.P7S_WK

P7U_ W

12.

ma podstawowa wiedz¢ w zakresie ochrony wlasnosci
intelektualnej, w tym ochrony wlasnosci przemystowej i prawa
autorskiego, zwlaszcza w zakresie bezposrednio lub posrednio
zwigzanym z cyberbezpieczenstwem

1.P7S_WK

P7U_W

13.

zna i rozumie podstawowe zasady tworzenia i rozwoju r6znych form
indywidualnej przedsigbiorczos$cei, w tym zwigzane
przedsigbiorczo$cig startupowa

I.P7S_WK
11.P7S_ WK

P7U_W

Umiejetnosci

Absolwent

14.

u_01

potrafi pozyskiwa¢ informacje z wiasciwie dobranych zrodet,
dokonywa¢ ich krytycznej oceny, analizy, syntezy i tworczej
interpretacji, wycigga¢ wnioski i wyczerpujaco je uzasadniaé

1.P7S_UW.0

P7U_U

15.

u_02

potrafi przeprowadzi¢ krytyczna analiz¢ sposobu funkcjonowania
istniejacych rozwigzan technicznych z zakresu bezpieczenstwa
systemoOw teleinformatycznych i oceniaé te rozwigzania

I.P7S_UW.0
11.P7S_UW.0

P7U U

16.

u_03

potrafi planowa¢ i przeprowadza¢ eksperymenty/badania, w tym
symulacje komputerowe dotyczace bezpieczenstwa systemoéw
teleinformatycznych, oraz interpretowac uzyskane wyniki

I.P7S_UW.0
11.P7S_UW.0

P7U U

17.

U_04

potrafi wykorzysta¢ zaawansowane narzedzia informatyczne
niezbedne do przeprowadzenia eksperymentow/badan zwigzanych z
zagadnieniami cyberbezpieczenstwa i analizy ich wynikow

I.P7S_UW.0

P7U_U

18.

u_05

potrafi formutowa¢ i testowal hipotezy zwigzane z prostymi
problemami badawczymi dotyczacymi m.in. zapewnienia
bezpieczenstwa systemow teleinformatycznych

I.P7S_UW.0

P7U_U

19.

U_06

potrafi dokona¢ identyfikacji i sformutowa¢ specyfikacj¢ ztozonych

zadan dotyczacych cyberbezpieczenstwa,

a w szczegodlnosci:

- analizy danych w kontekscie jej zastosowan w rozwigzywaniu
problemoéw zwigzanych z zapewnieniem bezpieczenstwa
systemow teleinformatycznych,

- zapewniania  bezpieczenstwa sieci  bezprzewodowych
najnowszych generacji i systemow Internetu Rzeczy.

I.P7S_UW.0

P7U_U

20.

u_07

potrafi zaprojektowaé - zgodnie z zadang specyfikacja, uzywajac
wlasciwie dobranych metod i narzedzi - rozwigzanie zawierajace
elementy  innowacyjnosci, zZwigzane z  zapewnieniem
bezpieczenstwa  systemow  teleinformatycznych, a  takze
zweryfikowac jego poprawnosé

I.P7S_UW.0
11.P7S_UW.0

P7U_U

21.

u_08

potrafi przy identyfikacji i formutowaniu specyfikacji ztozonych

zadan dotyczacych bezpieczenstwa systemow teleinformatycznych

oraz ich rozwigzywaniu:

- dostrzega¢ ich aspekty systemowe i pozatechniczne, w tym
aspekty etyczne

- ocenia¢ aspekty ekonomiczne proponowanych rozwigzan
i podejmowanych dziatan;

potrafi wnies¢ wkltad w opracowanie strategii

bezpieczenstwem na poziomie instytucjonalnym

zarzadzania

1.P7S_UW.0
11.P7S_UW.0

P7U_U
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symbol efektu
uczenia si¢
dla programu
studiow

efekt uczenia si¢

odniesienie
— symbol I/l

odniesienie
— symbol

2

3

4

5

22.

U_09

potrafi - w pracach badawczych oraz przy rozwiazywaniu zadan

dotyczacych zapewnienia bezpieczenstwa systemow

teleinformatycznych

- wykorzystywaé metody analityczne, symulacyjne
i eksperymentalne

- dokona¢ wyboru oraz zastosowa¢ wiasciwe metody, techniki
i narzedzia, w tym zaawansowane techniki informacyjno-
komunikacyjne

- przystosowa¢ istniejace lub opracowa¢ nowe metody
i narzgdzia

I.P7S_UW.0
11.P7S_UW.0

P7U_U

23.

U_10

potrafi przygotowaé opracowanie i przedstawi¢ prezentacj¢ ustna,
dotyczaca w szczegblnosci zagadnien z zakresu
cyberbezpieczenstwa, potrafi przygotowaé krotkie doniesienie
naukowe

I.P7S_UK

P7U_U

24.

u_11

potrafi komunikowac si¢ przy uzyciu réznych technik w srodowisku
zawodowym oraz w innych srodowiskach; potrafi prowadzi¢ debate

1.P7S_UK

P7U U

25.

u_12

potrafi postugiwaé si¢ jezykiem angielskim na poziomie B2+
Europejskiego Systemu Opisu Ksztatcenia Jezykowego

I.P7S_UK

P7U_U

26.

U 13

potrafi pracowa¢ indywidualnie oraz wspotdziata¢ z innymi osobami
w ramach prac zespotowych; potrafi kierowaé pracg zespotu

1.P7S_UO

P7U U

27.

U_14

potrafi okre$li¢ kierunki dalszego uczenia si¢, zaplanowaé
i zrealizowaé proces samoksztalcenia, a takze ukierunkowywaé
innych w tym zakresie

I.P7S_UU

P7U_U

Kompetencje spoleczne

Absolwent

28.

K_01

jest gotow do krytycznej oceny posiadanej wiedzy i odbieranych
tre§ci oraz do uznawania znaczenia wiedzy w rozwigzywaniu
problemoéw poznawczych i praktycznych oraz zasiggania opinii
ekspertow w przypadku trudnosci z samodzielnym rozwigzaniem
problemu; jest gotéw do statego aktualizowania i wzbogacania
posiadanej wiedzy

1.P7S_KK

P7U_K

29.

K_02

jest gotdow do wypetniania zobowigzan spotecznych, inspirowania
i organizowania dziatalno$ci na rzecz $rodowiska spotecznego oraz
interesu publicznego, a zwlaszcza formutowania i przekazywania
spoteczenstwu — m.in. poprzez S$rodki masowego przekazu —
informacji 1 opinii dotyczacych zagrozen zwigzanych
Zz cyberbezpieczenstwem 1 sposobow przeciwdziatania tym
zagrozeniom; podejmuje starania, aby przekaza¢ takie informacje
i opinie w sposob powszechnie zrozumiaty

I.P7S_KO

P7U_K

30.

K_03

jest gotow do myslenia i dziatania w sposob przedsigbiorczy,
przewodzenia grupie i ponoszenia odpowiedzialno$ci za nig

I.P7S_KO

P7U_K

31

K_04

jest gotow do odpowiedzialnego pehlienia r6l zawodowych,

z uwzglednieniem zmieniajacych si¢ potrzeb spotecznych, w tym:

- rozwijania dorobku zawodu,

- podtrzymywanie etosu zawodu,

- przestrzegania etyki zawodowej oraz dzialania na rzecz
przestrzegania tych zasad

I.P7S_KR

P7U_K

Kod sktadnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji, okreslony w uchwale Senatu PW w sprawie
przyjecia przez Politechnike Warszawskq kodu skiadnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla
kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego.
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2. Sposoby weryfikacji i oceny efektéw uczenia si¢ osiggnietych przez studenta w trakcie calego cyklu
ksztalcenia

W zestawie przedmiotéw/modutdw zajeé tworzacych program studidw wykorzystane sa m.in. nastgpujace

formy prowadzenia zajec:

- wyklady,

- ¢wiczenia,

- projekty i zajgcia laboratoryjne, realizowane indywidualnie i w zespotach,

- moduly zaje¢ typu PBL (project-based learning), prowadzone zgodnie z koncepcja ,,design thinking”,
wymagajace formutowania i rozwigzywania problemow ,,otwartych”,

- samodzielne uczenie si¢ studentdow i prezentacja wynikow tego samoksztalcenia na zajgciach

grupowych.

Zréznicowanym formom prowadzenia zaje¢ odpowiadajg zroznicowane formy weryfikacji i oceny efektow
uczenia si¢. Stosowane sg niemal wszystkie wymienione w aktach prawa wewnetrznego PW formy
sprawdzania efektow uczenia sig, tj. egzamin pisemny, egzamin ustny, kolokwium, laboratorium +
sprawozdanie pisemne z realizacji zaje¢, projekt + sprawozdanie pisemne z realizacji zadania, prezentacja
indywidualna/zespotowa, praca domowa, ocena aktywnosci podczas zajec.

Weryfikacja i oceny efektow uczenia si¢ osiggnictych przez studenta w trakcie catego cyklu uczenia si¢
(catego programu studiow) odbywa si¢ przede wszystkim na poziomie poszczegdlnych przedmiotow (W
sposob uwidoczniony w sylabusach). Pelne pokrycie efektow uczenia si¢ zdefiniowanych dla programu
studiow przez efekty uczenia si¢ zdefiniowane (i weryfikowane) dla przedmiotéw tworzgcych ten program
zapewnia weryfikacje efektow kierunkowych (efektéw uczenia si¢ osiagnigtych przez studenta w trakcie
catego cyklu uczenia sig¢).
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I1l. REALIZACJA PROGRAMU STUDIOW

Laczna liczba godzin zajec:

900 godz

Liczba punktéw ECTS konieczna do ukonczenia studiow:

90 ECTS

Procentowy udziat liczby punktow ECTS w liczbie punktow
ECTS koniecznej do ukonczenia studiow ze wskazaniem
dyscypliny wiodacej:

Informatyka techniczna i telekomunikacja

78.9 %

Liczba punktow ECTS, ktora student musi uzyskaé na zajeciach
wymagajacych bezposredniego udziatu nauczycieli
akademickich lub innych oséb prowadzacych zajecia

46 ECTS
tj. 51.1 %

Liczba punktéw ECTS jaka student musi uzyska¢ w ramach
zaje¢ z dziedziny nauk humanistycznych lub nauk spotecznych,
w przypadku kierunkéw studiéw przyporzadkowanych do
dyscyplin w ramach dziedzin innych niz dziedziny nauk
humanistycznych lub nauk spotecznych:

SECTS

Liczba godzin zaje¢ z wychowania fizycznego na studiach
prowadzonych w formie stacjonarnej:

nie dotyczy

Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w
ramach zajec¢ podlegajacych wyborowi przez studenta (w
wymiarze nie mniejszym niz 30% liczby punktow ECTS
koniecznych do ukonczenia studiow na danym poziomie):

40 ECTS
tj. 44.4 %

Dla studiéw o profilu praktycznym:

Laczna liczba punktéw ECTS, ktora student musi uzyska¢ w
ramach przedmiotéw/zaj¢¢ ksztaltujacych umiejetnosei
praktyczne (w wymiarze wigkszym niz 50% liczby punktéw
ECTS koniecznych do ukonczenia studiow na danym poziomie):

nie dotyczy

Dla studiéw o profilu ogélnoakademickim:

Laczna liczba punktow ECTS, ktorg student musi uzyska¢ w
ramach zajeé zwigzanych z prowadzong w Uczelni dziatalnos$cia
naukowa w dyscyplinie lub dyscyplinach, do ktérych
przyporzadkowany jest kierunek studiow (w wymiarze wigkszym
niz 50% liczby punktow ECTS wymaganej do ukornczenia
studiow na danym poziomie), z uwzglednieniem udziatu
studentow w zajeciach przygotowujacych do prowadzenia
dziatalnosci naukowej lub udziatu w tej dziatalnosci:

71 ECTS
tj. 78.9 %

Liczba punktéw ECTS, jaka moze by¢ uzyskana w ramach
ksztalcenia z wykorzystaniem metod i technik ksztatcenia na
odlegtos¢:

(liczba punktow ECTS nie moze by¢ wigksza niz 50% liczby
punktow ECTS koniecznej do ukoriczenia studiow - w przypadku
studiow o profilu praktycznym albo 75% liczby punktow ECTS
Koniecznej do ukoriczenia studiow - w przypadku studiow o
profilu ogolnoakademickim).

0 ECTS!
tj. 0 %

Laczna liczba godzin oraz punktow ECTS z matematyki

60 godz.

4 ECTS

zgodnie z uchwata Senatu PW nr 58/L/2020
z dnia 25 listopada 2020 r. w sprawie
ustalania programow studiow w Politechnice
Warszawskiej wymagane godziny i punkty
ECTS zrealizowano na studiach pierwszego
stopnia
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Laczna liczba godzin oraz punktéw ECTS z fizyki

zgodnie z uchwata Senatu PW nr 58/L/2020 z
dnia 25 listopada 2020 r. w sprawie ustalania
programow studiow w Politechnice
Warszawskiej wymagane godziny i punkty
ECTS zrealizowano na studiach pierwszego
stopnia

Laczna liczba godzin oraz punktow ECTS jezykow obcych

120 godz.

8 ECTS

zgodnie z uchwatg Senatu PW nr 58/L/2020 z
dnia 25 listopada 2020 r. w sprawie ustalania
programow studiow w Politechnice
Warszawskiej realizacja poprzez prowadzenie
przedmiotow w jezyku angielskim na
poziomie B2+

Liczba punktéow ECTS za prace dyplomowa

20 ECTS

! Zaktada sie, ze w warunkach ,,normalnych” wszystkie zajecia objete programem studiéw sg realizowane na
Uczelni. Organizacja zaje¢ umozliwia — W razie potrzeby — ich realizacj¢ z wykorzystaniem metod i technik

ksztalcenia na odleglosc.
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V. WYMIAR, ZASADY, FORMA PRAKTYK ZAWODOWYCH

Program studiéw nie obejmuje praktyki zawodowe;j
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V. SYLABUSY
Program studiéw obejmuje nastepujace klasy programowe (grupy przedmiotow):

PRZEDMIOTY HUMANISTYCZNO-SPOLECZNE (5 ECTS)
- Przedsigbiorczos¢ startupowa
- Cyberprzestepczosé
PODSTAWY TEORETYCZNE CYBERBEZPIECZENSTWA (8 ECTS)
- Metody matematyczne w cyberbezpieczenstwie
- Rozpoznawanie wzorcow (Pattern Recognition)
- Techniki i technologie Big Data
CYBERBEZPIECZENSTWO - MODULY PBL (20 ECTS)
- PBLI: Analiza danych w cyberbezpieczenstwie
- PBL2: Bezpieczenstwo Internetu Rzeczy
CYBERBEZPIECZENSTWO (13 ECTS)
- Bezpieczne systemy cyfrowe
- Bezpieczenstwo sieci 5G i 6G
- Pozatechniczne aspekty cyberbezpieczenstwa (Non-technical dimensions of cybersecurity)
PRZEDMIOTY OBIERALNE: CYBERBEZPIECZENSTWO/TELEINFORMATYKA (min. 8 ECTS)
PRZEDMIOTY OBIERALNE TECHNICZNE (min. 4 ECTS)
PROWADZENIE BADAN I DYPLOMOWANIE (32 ECTS)
- Metodologiczne i etyczne problemy badan technonaukowych (Methodological and ethical issues of
technoscientific research)
- Pracownia problemowa
- Pracownia dyplomowa
- Seminarium dyplomowe
- Przygotowanie pracy dyplomowej
- Redakcja i edycja pracy dyplomowej

Oferta  przedmiotow w  Kklasie PRZEDMIOTY OBIERALNE: CYBERBEZPIECZENSTWO/
TELEINFORMATYKA obejmuje przedmioty prowadzone obecnie na Wydziale oraz przedmioty opracowane
specjalnie na potrzeby nowego programu. Realizujagc wymagania zwigzane z uzyskaniem odpowiedniej liczby
punktow ECTS w tej klasie, student bedzie mogt korzystaé z przedmiotow z zakresu cyberbezpieczenstwa, a
zwlaszcza teleinformatyki o odpowiednim poziomie zaawansowania (studia drugiego stopnia), prowadzonych na
Wydziale na potrzeby innych kierunkow studiow (informatyka, telekomunikacja, inzynieria internetu rzeczy), oraz
— za zgoda Dziekana wydana na podstawie opinii kierownika kierunku — przedmiotow prowadzonych na innych
wydziatach PW i innych uczelniach. Planowane jest ponadto uruchomienie m.in. nastgpujacych przedmiotow,
opracowanych specjalnie na potrzeby nowego programu:

- Wspotczesne problemy cyberbezpieczenstwa

- CyberBioBezpieczenstwo

- Ukrywanie informacji w sieciach
Ostateczna postaé tej oferty (nowych przedmiotdéw) przedtozona studentom bedzie uwzgledniaé rozwéj tematyki
badan zwigzanych z cyberbezpieczenstwem oraz rozwdj kadry akademickiej zwigzanej ze studiami w tym
obszarze (na Wydziale i poza Wydziatem). Student w tej klasie przedmiotow obieralnych musi uzyskaé co
najmniej 8 ECTS.

W klasie przedmiotow OBIERALNYCH TECHNICZNY CH student bedzie mogt korzysta¢ z oferty przedmiotow
0 odpowiednim poziomie zaawansowania (studia drugiego stopnia), prowadzonych na Wydziale oraz — za zgoda
Dziekana wydang na podstawie opinii kierownika kierunku — przedmiotéw prowadzonych na innych wydziatach
PW i innych uczelniach. Student w tej klasie przedmiotéw obieralnych musi uzyskac¢ co najmniej 4 ECTS.

W dalszej czgscei tego punktu przedstawiono opis przedmiotow tworzacych ,.trzon” studidow drugiego stopnia, tzn.
przedmlotow obejmujacych zajecia grupowe W klasach programowych:

PRZEDMIOTY HUMANISTYCZNO-SPOLECZNE

PODSTAWY TEORETYCZNE CYBERBEZPIECZENSTWA

CYBERBEZPIECZENSTWO - MODULY PBL

CYBERBEZPIECZENSTWO

PROWADZENE BADAN I DYPLOMOWANIE
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PRZEDSIEBIORCZOSC STARTUPOWA

wyktad 10
¢wiczenia 0
rodzaj zaj¢é/liczba godzin laboratorium 0
projekt 20
zajecia zintegrowane (warsztaty) 0
liczba punktow ECTS 3
status przedmiotu obowiazkowy

Tresci ksztalcenia

WYKLAD

Zdobycie wiedzy na temat specyfiki przedsi¢biorczosci startupowej oraz w zakresie metodyki zarzadzania
startupem: Lean Startup

W1: Innowacje. Przedsigbiorczo$¢ innowacyjna a inne formy przedsigbiorczo$ci. Startupy jako szczegdlne
formy organizacji aktywnos$ci przedsiebiorczej

W2: Lean Startup jako metodyka zarzadzania startupem i jej skladowe: zwinny rozwdj produktu (agile
development), odkrywanie klienta (customer development) i modelowanie biznesowe; triada: Klient-
problem- rozwigzanie (CPS)

Wa3: Modelowanie biznesowe na bazie kanwy modelu biznesowego oraz kanwy propozycji wartosci wg
Osterwaldera; struktura modelu i formutowanie hipotez biznesowych

W4 Weryfikowanie hipotez biznesowych w procesie modelowania biznesowego; odkrywanie klienta —
zasady projektowania i przeprowadzania wywiadow z interesariuszami projektu; prototypowanie,
koncepcja MVP

W5: Model biznesowy jako narzgdzie wdrazania zmian i innowacji w przedsigbiorstwie

PROJEKT

Praca nad projektem startupu — co najmniej zakonczenie etapu Customer Discovery - na projekcie wlasnym (w

grupach).

PO: Selekcja pomystéw na projekty, elementy debaty

P1: Sformutowanie hipotez biznesowych: CPS i archetypu klienta (tworzenie persony)

P2-P3: Kanwa propozycji wartosci i kanwa modelu biznesowego — warsztaty projektowe w grupach

P4: Zaprojektowanie wywiadow i przeprowadzenie ich

P5: Weryfikacja hipotez biznesowych, analiza konkurencji

P6: Zajecia mentoringowe, zajecia z gosciem i/lub w inkubatorze i akceleratorze innowacji PW

P7: Zasady prawidlowego ,,pitcha” projektu, prezentacji pomystu i pracy nad jego weryfikacjg i rozwojem

P8-P9: Prezentacja koficowa projektu (w obecnos$ci gosci spoza uczelni — inwestorzy, przedsigbiorcy, eksperci)
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Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
zna i rozumie podstawowe zasady tworzenia i
rozwoju roznych form indywidualnej aktvwhodé na
w01 przedsiebiorczosci, a zwlaszcza innowacyjnych, W_13 ywn .
. . . LT zajeciach, kolokwium
ambitnych i dynamicznych form organizacji typu
startup
ma podstawowg wiedze w zakresie
W02 ochrony.w%asnosgl mtelektualr}ej w_konteksm.e W 12 kolokwium
tworzenia i rozwijania startupéw — innowacyjnych
form przedsigbiorczosci
UMIEJETNOSCI
potrafi przygotowac opracowanie i przedstawic¢ projekt zespolowy
. . . . — prace czastkowe
prezentacje ustng (w jezyku polskim lub w jezyku -
S L 2 prezentowane i
uo1 angielskim), tzw. prezentacj¢ inwestorska: ,,pitch” na u_10 .
L omawiane na
temat tworzonego startupu i jego modelu ) L
. kolejnych zajeciach,
biznesowego . .
prezentacja koncowa
potrafi komunikowac si¢ przy uzyciu réznych technik
multimedialnych w $srodowisku zawodowym oraz w
uo2 innych $rodowiskach (w jezyku polskim lub w jezyku u_11 prezentacja koncowa
angielskim) w zakresie tworzenia i walidacji startupu
i modelu biznesowego
projekt zespotowy
potrafi pracowaé indywidualnie oraz wspotdziataé z — prace czastkowe
uo3 innymi osobami w ramach prac zespotowych nad uU_13 prezentowane i
tworzeniem i walidacja koncepcji startupu omawiane na
kolejnych zajeciach
projekt zespotowy
potrafi okresli¢ kierunki dalszego uczenia sig, — prace czastkowe
zaplanowac i zrealizowac¢ proces samoksztatcenia, a prezentowane i
uo4 . . e : U 14 .
takze ukierunkowywac innych w tym zakresie — w - omawiane na
ramach prac nad tworzeniem startupu. kolejnych zajeciach,
prezentacja koncowa
KOMPETENCIJE SPOLECZNE
projekt zespotowy
jest gotéw do myslenia i dziatania w sposob —prace czqstkc?we
d L S . . prezentowane i
K01 innowacyjny i przedsigbiorczy, przewodzenia grupie i K_03 .
v . . e . omawliane na
ponoszenia odpowiedzialnosci za nia . .
kolejnych zajeciach,
prezentacja koncowa
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CYBERPRZESTEPCZOSC

wyktad 0
¢wiczenia 10
rodzaj zaj¢é/liczba godzin laboratorium 0
projekt 6
zajecia zintegrowane (warsztaty) 14
liczba punktow ECTS 2
status przedmiotu obowiazkowy

Tresci ksztalcenia

Przedmiot opiera si¢ na zalozeniu, ze praca zawodowa oraz prowadzenie dziatalno$ci gospodarczej w sektorze
informatycznym wymaga znajomos$ci podstawowych koncepcji prawnych oraz ryzyka prawnego zwigzanego z
obszarem cyberprzestepczosci.

Podczas zajg¢ omdwione zostang teoretyczne i praktyczne aspekty zwalczania i zapobiegania cyberprzestgpczosci
przy wykorzystaniu narzedzi prawnych oraz wspotpracy z wymiarem sprawiedliwo$ci, w tym organami $cigania.
Studenci zapoznajg si¢ takze z tendencjami rozwojowymi prawa i procesu karnego w obszarze
cyberprzestepczosci.

Przedmiot ma na celu dostarczenie wiedzy oraz ksztaltowanie umiejetnosci praktycznych i kompetencji
spotecznych w tym zakresie. Zamierzone cele dydaktyczne mozna podzieli¢ na dwie grupy - merytoryczne
(opanowanie kluczowych poje¢, zrozumienie instytucji prawnych i zasad prawa karnego materialnego i procesu
karnego, prawne aspekty prowadzenia audytow bezpieczenstwa informatycznego) oraz osiagniccie okreslonych
umiejetnosei praktycznych (identyfikowanie ryzyka prawnego w obszarze cyberprzestepczosci, identyfikowanie
ryzyka niezgodnosci z prawem prowadzonej dziatalnosci gospodarczej lub zawodowej, dokonywanie wyktadni
przepisOw w zakresie prawa karnego materialnego i postepowania karnego umozliwiajace ich poprawne
zastosowanie w praktyce, umiej¢tno$¢é opracowania rozwigzan prawnych sytuacji kryzysowych zwiazanych z
cyberprzestepczoscia).

Podczas zajg¢ studenci zostang zapoznani z zagrozeniami wynikajacymi z wykorzystywania rozwoju
telekomunikacji przez pojedynczych przestepcOw i zorganizowane grupy przestepcze.

Uczestnicy zaje¢ zostana podzieleni na grupy projektowe, w ktorych kazdemu z uczestnikow zostanie

przydzielona odregbna rola i zadanie. Studenci w ramach wyznaczonego zadania projektowego (kazusu

dotyczacego cyberprzestepstwa), przygotuja memorandum (raport) identyfikujace:

- ryzyka prawne i pozaprawne odnoszace si¢ do przedstawionego problemu;

- kwalifikacje prawng cyberprzestepstwa wraz z identyfikacjg jego znamion i potrzebami dowodowym w tym
zakresie;

- propozycje krokow prawnych, jakie nalezy podjac¢ w reakcji na zidentyfikowany problem;

- propozycje rozwigzan ograniczajacych ryzyko wiktymizacji omawianym cyberprzestgpstwem.

Zadania w ramach grupy projektowej zostana zaprojektowane i rozdzielone w taki sposob, aby ocenic¢

indywidualny wktad kazdego z uczestnikbw w projekt oraz prace zespotowa w projekcie. Projekty beda

prezentowane przez uczestnikow podczas zaje¢c, a sposob przedstawienia projektu takze bedzie podlegat ocenie.

Niezaleznie od ww. pracy projektowej w toku zaje¢ (w ramach blokoéw 11 IT) ich uczestnicy bedg dzieleni na grupy
pracujace nad kazusami prawnymi przedstawionymi podczas zaje¢ w oparciu o materialy zapewnione przez
prowadzacego. Aktywno$¢ podczas rozwigzywania kazuséw, sposob prowadzenia argumentacji
i prawidtowos$¢ prezentowanych wnioskow beda podlegaty ocenie
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CWICZENIA (zajecia w tygodniach 1-5)

blok tematyczny I: Kluczowe zagadnienia procesu karnego w sprawach cyberprzestepstw

1.

Wstep do prawa karnego i procesu karnego w obszarze cyberprzestepstw

- statystyczne i socjologiczne ujecie problemu cyberprzestepczosci

- pojecie przestepstwa i cyberprzestepstwa

- podstawy odpowiedzialnosci karnej za cyberprzestgpstwo

- model postgpowania dotyczacego odpowiedzialnosci karnej za cyberprzestepstwo

- etyka, moralno$¢ a cyberprzestepczosé

Prawne narzedzia reagowania na incydenty bezpieczenstwa

- audyt bezpieczenstwa informatycznego i ryzyka prawne z nim zwigzane

- gromadzenie dowodow niezbgdnych dla postgpowania karnego

- zawiadomienie o mozliwosci popetnienia przestgpstwa — skuteczny sposob redagowania

- reprezentacja pokrzywdzonego w postgpowaniu

- obowiazki audytora w procesie karnym

Postepowania przygotowawcze dotyczace cyberprzestepstw

- organy S$cigania i instytucje panstwa powotane do zwalczania cyberprzestgpczosci i reagowania na
incydenty dot. bezpieczenstwa informatycznego

- czynno$ci zwigzane ze $ledztwami w sprawach cyberprzestepstw

- przeszukanie i inne czynnos$ci procesowe

- dzialalnos¢ biegtych

Postgpowania sgdowe dotyczace cyberprzestepstw

- kluczowe prawa i obowigzki stron postgpowania

- reprezentacja pokrzywdzonego (ze szczegdlnym uwzglgdnieniem os6b prawnych, w tym przedsigbiorstw
lub instytucji)

Obrona w sprawach dotyczacych cyberprzestepczosci

- unikanie ryzyka popelnienia cyberprzestgpstwa i pociagnieccia do odpowiedzialnosci karnej za
cyberprzestepstwo

- ograniczanie ryzyka prawnego w obszarach ryzykownych z perspektywy cyberprzestepczosci

- prawo do obrony w postepowaniu karnym dot. cyberprzestgpczosci

- ochrona praw i wolnosci oskarzonego o popelnienie cyberprzestgpstwa

Strona 13 z 47



ZAJECIA ZINTEGROWANE (zaj¢cia w tygodniach 6-12)
blok tematyczny Il: Typologia cyberprzestepstw oraz case studies

6. Komputery i sieci jako narzedzia popelniania przestepstw
- spam (spam na portalach spoteczno$ciowych, spam nigeryjski itd.)
- kradziez tozsamosci
- phishing
- darknet
- nielegalny hazard
7. Komputery i sieci jako narzedzia popetniania przestgpstw
- tzw. falszerstwa komputerowe
- hate crimes
- false advertising
- przetwarzanie i rozpowszechnianie tresci zabronionych (tre$ci pornograficzne z udziatem maloletniego,
publiczne zniewazanie grupy ludno$ci albo poszczegodlnej osoby, tresci mogace utatwi¢ popelnienie
przestepstwa o charakterze terrorystycznym)
8. Cyberprzestepstwa przeciw poufnosci, integralnosci i dostepnosci danych
- malware
- DDoS
- hacking
- pharming
- podstuch
- nielegalna ingerencja w dane lub w funkcjonowanie systemu
- wyludzenia danych osobowych
- wytwarzanie, sprzedaz, oferowanie, posiadanie urzadzen stuzacych do popelniania cyberprzestepstw
9. Cyberprzestepstwa w obszarze wlasnosci intelektualne;j
plagiat
- tzw. piractwo internetowe
- problematyka streamingu i sharingu a cyberprzestgpczo$é
- wykorzystywanie sieci do naruszen wlasnosci przemystowej
10. Cyberprzestgpstwa w obszarze e-commerce
- oszustwa na aukcjach internetowych
- oszustwa telekomunikacyjne
- wyludzenia w obszarze cyberprzestgpczosci
11. Cyberprzestgpstwa w obszarze bankowosci elektronicznej i ustug finansowych
- pranie pieniedzy i finansowanie terroryzmu
- kryptowaluty a cyberprzestepczos¢
- przestgpcze wykorzystanie ptatnosci anonimowych
- carding
12. Cyberterroryzm
- aktywizm i haktywizm
- cyberwarfare
- cyberprzestepczos¢ a finansowanie terroryzmu i typowa dziatalno$¢ terrorystyczna
- cyberprzestgpczosC a przestgpczo$é zorganizowana
- cyberprzestepczos¢ a szpiegostwo

PROJEKT (zajecia w tygodniach 13-15)

Ostatni blok zaje¢¢ zostanie poswigcony prezentacji projektow przygotowanych przez studentoéw w ramach pracy
w grupach projektowych. Uczestnicy zaje¢ przedstawig grupie case-study, ktore opracowali jako grupa projektowa
oraz zaproponuja rozwigzanie napotkanych problemow z zakresu cyberprzestepczosci. Po prezentacji kazdej z
grup projektowych przewidziana jest dyskusja oraz sesja pytan i odpowiedzi (Q&A), podczas ktorej grupa
projektowa bedzie odpowiada¢ na pytania uczestnikéw zajec i prowadzacego
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Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
. . . memorandum
zna i rozumie problemy prawne zwigzane z W 01 (raport) z projektu
W01 cyberprze_ste;pczos’cia,, jej wykrywaniem i W 10 praca projektowa v,v
zwalczaniem trakcie zajed
posiada podstawowa wiedzg o narzedziach prawnych W_01 memorandum
W02 stuzacych do dochodzenia odpowiedzialno$ci W_10 (raport) z projektu
sprawcOw cyberprzestepstw W_11
memorandum
W03 rozumie etyczne, prawne i spoteczny aspekty W_10 (raport) z projektu,
zwalczania cyberprzestgpczosci Ww_11 praca projektowa w
trakcie zajec
posiada wiedze na temat ryzyka prawnego w_01 memorandum
W04 zwigzanego z bezprawnym lub nieprawidlowym W_10 (raport) z projektu
przetwarzaniem danych W_11 P proJ
posiada wiedze¢ na temat ryzyka prawnego
W05 zwigzanego z naruszeniem prawa w zakresie ochrony W 12 memorandum
wilasnosci intelektualnej, wlasnosci przemystowe;j - (raport) z projektu
oraz z czynami nieuczciwej konkurencji
UMIEJETNOSCI
potrafi interpretowac normy prawne w stopniu .
uo1 umozliwiajacym identyfikacje ryzyka prawnego w u_01 g;ﬁi;;?.elgowa w
obszarze cyberbezpieczenstwa Je
potrafi przygotowaé opracowanie i przedstawic
prezentacje ustng przedstawiajaca praktyczne aspekty memorandum
uo2 postepowania zgodnie z przepisami prawa w u_10 (raport) z projektu
sytuacjach ryzyka prawnego w obszarze
cyberbezpieczenstwa
potrafi oceni¢ aspekty etyczne i prawne odnoszace si¢
Uo3 do zjawiska cyberprzestepczosci 1 uwzglednié U 08 memorandum (raport)
czynniki spoteczne w zapobieganiu - z projektu
cyberprzestepczosci
potrafi zidentyfikowa¢ aktualne problemy prawne memorandum (raport)
U04 odnoszace si¢ do zjawiska cyberprzestepczosci oraz U_08 7 projektu, prezentacja
uwzgledni¢ ryzyka prawne w tym zakresie w u_13 memorandum
przysztej dziatalnosci zawodowej
KOMPETENCIJE SPOLECZNE
umie w zrozumiaty sposob prezentowacé rozwigzania i
KO1 strategie cyberbezpieczenstwa odbiorcom K 02 praca projektowa w
nietechnicznym z uwzglednieniem podstawowych - trakcie zajec
aspektow prawnych
potrafi planowa¢ rozwoj swoich kompetencji memorandum (raport)
K02 zawodowych, oraz przewidywac i rozwija¢ nowe K 03 7 projektu, prezentacja
trendy z zakresu cyberbezpieczenstwa, biorac pod - memorancium
uwage ich aspekty prawne i etyczne
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METODY MATEMATYCZNE W CYBERBEZPIECZENSTWIE

wyktad 15
¢wiczenia 15
rodzaj zaj¢é/liczba godzin laboratorium 0
projekt 30
zajecia zintegrowane (warsztaty) 0
liczba punktow ECTS 4
status przedmiotu obowiazkowy

Tresci ksztalcenia
WYKLAD

1. Faktoryzacja macierzy (4 godz.)

Nieujemna i dodatnia okreslono$¢ macierzy kwadratowej, zwigzek z warto$ciami wlasnymi.

Rozktady macierzy: QR, LU, SVD (wg warto$ci osobliwych), rozktad spektralny macierzy. Normy macierzowe.
2. Wprowadzenie do logik temporalnych (4 godz.)

Elementy logiki modalnej. Podstawy logiki temporalnej: aspekty syntaktyki oraz semantyka (np. modele
Kripkego). Posta¢ normalna formut. Reguty wnioskowania i rownowazno$¢ formut. Automaty Biichi a logika
temporalna. Logiki temporalne z liniowa strukturg czasu (LTL) oraz z rozgalgziong strukturg czasu (CTL).
Przyktadowe modele.

3. Kody korekcyjne (4 godz.)

Kody liniowe nad dowolnymi ciatami skonczonymi. Kody BCH jako kody poprawiajace btedy wielokrotne.
Niebinarne kody Reeda-Solomona. Uogodlnione kody RS. Kody alternujace.

4. Kraty stosowane w kryptografii (3 godz.)

Wprowadzenie podstawowych poje¢ dotyczacych krat, kraty q-arne, wyznacznik kraty. Istnienie niezerowych
wektoréw o minimalnej dtugosci. Twierdzenie Blichfeldta, twierdzenia Minkowskiego.

CWICZENIA

Cwiczenia audytoryjne beda ilustracja probleméw poruszanych na wyktadach. Ponadto beda stanowity
uzupetnienie wyktadow o nastepujace zagadnienia:

Funkcje macierzy. Eksponenta macierzy.

Operatory sprzezone i unitarne. Macierze Householdera.

Wiasnosci ciat skoniczonych. Wielomiany nad ciatami skonczonymi.

Kody Goppa w kryptografii. System McEliece z kluczem publicznym.

Zredukowana baza w 2-wymiarowej kracie. Uog6lniony algorytm Gaussa.

aghwnPE

PROJEKT

W ramach projektu kilkuosobowe zespoty bedg opracowywaé prezentacje zastosowan praktycznych zagadnien

omawianych na wyktadach lub na ¢wiczeniach. W zakres tematyki projektéw bgda wchodzity migdzy innymi:

1. Metody numeryczne znajdywania wartosci wlasnych.

2. Wybrane implementacje i zastosowania algorytmoéw rozktadu macierzy do zagadnien zwigzanych z

cyberbezpieczenstwem.

Rozwiazywanie uktadow rownan z wykorzystaniem faktoryzacji macierzy.

Metody formalne analizy bezpieczenstwa protokotdw z wykorzystaniem logiki temporalne;j.

Zastosowanie wybranych metod kodowania korekcyjnego w praktyce.

Przyktadowe techniki kryptoanalizy dla systemow kryptograficznych opartych na kodach liniowych (np. atak

Sidelnikov-Shestakov).

7. Wybrane algorytmy aproksymacyjne probleméw kratowych: problem najkrotszego wektora w kracie (SVP),
problem najblizszego wektora w kracie (CVP), problem najkrétszych wektorow liniowo niezaleznych (SIVP).

8. Zastosowanie metody Coppersmitha znajdowania rozwigzan rownan wielomianowych do atakdw na system
RSA.

Ponadto elementem projektu bedzie przygotowanie materiatéw z danego zakresu dla studentow z pozostatych grup

projektowych

ook w
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Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
kolokwium pisemne,
WO1L ma wiedze ogdlna w zakresie metod i algorytmow W 05 aktywno§¢  podczas
stosowanych w algebrze liniowej - zajec;
projekt #1,3
kolokwium pisemne,
W02 zna podstawy logiki temporalnej W_05 aktywnos$¢ podczas
zajgl
W03 zna algorytmy.kodowania | dekodowapia dla W 05 :E:;igéi?p%gig:e’
wybranych liniowych kodéw korekeyjnych - 22j06
kolokwium pisemne,
wo4 zna podstawowe zagadnienia dotyczace krat W_05 aktywno$¢ podczas
zajec
UMIEJETNOSCI
U o1 kolokwium pisemne,
uo1 potrafi wykorzysta¢ nabyta wiedze z algebry liniowej U 11 aktywno$é  podczas
do zagadnien z zakresu analizy danych U 13 zajec;
- projekt #2
potrafi wykorzysta¢ metody logiki temporalnej do kOIOKWIU,r,n pisemne,
. L . . U 01 aktywno§¢  podczas
uo2 weryﬁlfacp wlasnosci prostych systemoéw zmiennych U 10 Zajeé:
W czasie - .
projekt #4
uo3 posiada _umiej ¢tnos¢ ZastOS(_)_wania krat oraz_kod()w 3—% ezll;téfgnosc podezas
korekcyjnych w kryptografii postkwantowej U 13 orojekt #5-8
KOMPETENCIJE SPOLECZNE
rozumie przydatno$¢ nabytej wiedzy i umiejetnosci
K01 obliczeniowych do stawiania hipotez oraz ich K_01 samoocena
weryfikacji w mozliwych zastosowaniach
projekty: wspolpraca
K02 umie wspotpracowaé w grupie K_03 i aktywnos$¢ podczas
zajec
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ROZPOZNAWANIE WZORCOW

przedmiot prowadzony w jezyku angielskim
PATTERN RECOGNITION

wyklad 30

¢wiczenia

rodzaj zaj¢é/liczba godzin laboratorium

projekt

o|o|Oo|o

zajecia zintegrowane (warsztaty)

liczba punktow ECTS 2

status przedmiotu obowiazkowy

Tresci ksztalcenia
WYKLAD

Whprowadzenie: elementy systemu rozpoznawania obrazu; cykl projektowy tworzenia klasyfikatora; metody
oceny jakosci klasyfikatorow i systemow klasyfikacji.

Optymalna klasyfikacja Bayesa: rola informacji a priori; posta¢ funkcji gestosci prawdopodobienstwa;
optymalny klasyfikator Bayesa; ryzyko/strata decyzji klasyfikacyjnej; granice decyzyjne klasyfikatorow;
zgodnos$¢ rozktadu danych z przyjetym modelem gestosci prawdopodobienstwa.

Metody najblizszego sasiedztwa: dopasowanie wzorcow; klasyfikatory minimalno-odleglosciowe; metryki;
klasyfikatory k-NN; metody wyszukiwania najblizszych sasiadow; przyspieszanie poszukiwania najblizszego
sasiada; edycja i redukcja zestawu treningowego.

Klasyfikacja liniowa: liniowe funkcje decyzyjne; przestrzen jednorodna; wyznaczanie granicy decyzyjnej;
agregacja wynikow klasyfikacji dla wigcej niz dwoch klas; metoda wektoréw no$nych; sekwencyjny minimalny
algorytm optymalizacji.

Redukcja wymiarowosci: analiza sktadowych gtéwnych (PCA); liniowa klasyfikacja Fishera; wielowymiarowa
analiza dyskryminacyjna (MDA).

Grupowanie: sformutowanie problemu grupowania; ocena podobienstwa grupowania; algorytmy typu k-
$rednich; grupowanie wstepujace; algorytmy grafowe.

Sieci neuronowe: podstawowy model neuronu; algorytmy uczenia pojedynczego neuronu; interpretacja dziatania
pojedynczego neuronu; sieci neuronowe; algorytm wstecznej propagacji bledow; sieci splotowe i ze sprz¢zeniami
zwrotnymi; przykltady zastosowan poza klasyfikacja wzorcow.

Modele Markowa: dyskretne procesy Markowa; ukryty proces Markowa; algorytm Viterbiego; algorytm Bauma-
Welsha do wyznaczania parametréw modelu Markowa; problemy wykorzystania modeli Markowa w klasyfikacji.
Wyszukiwanie tekstu: problem doktadnego i przyblizonego wyszukiwania tekstu; algorytm Boyera-Moorg;
odlegtos¢ edycyjna; analiza tekstu z wykorzystaniem automatow niedeterministycznych i deterministycznych;
drzewo 1 tablica przyrostkow; algorytm Ukkonena do konstruowania drzewa przyrostkow; przyblizone
wyszukiwanie z drzewami przyrostkowymi; generowanie sasiedztwa do wyszukiwania z btgdami; funkcje skrotu
do szybkiego wyszukiwania.

Drzewa decyzyjne: konstruowanie drzew decyzyjnych - podstawowy algorytm CART; ocena niejednorodnosci
weztow drzewa; kryteria zatrzymania podzialu wezta podczas budowania drzewa; efekt horyzontu; algorytmy
przycinania drzew.

Poprawa jakosci klasyfikacji: podstawowe problemy projektowania metaklasyfikatoréw; schematy glosowania;
kwestia niezaleznosci klasyfikatoréw; gltosowanie z wagami; wyznaczanie wag; Bayesowskie metody
komponowania wynikéw klasyfikatorow; przestrzen wiedza-zachowanie; metody konstruowania zbioréw stabych
klasyfikatorow (algorytm AdaBoost); wykorzystanie informacji kontekstowych w klasyfikacji; kontekst w
systemach OCR; korzystanie ze stownikow i trigramow.

LECTURES

Introduction: components of the image recognition system; design cycle of creating a classifier; methods of
quality assessment of classifiers and classification systems.

Optimal Bayesian Classification: the role of a priori information; the form of the probability density function;
optimal Bayes classifier; the risk / loss of the classification decision; decision boundaries of classifiers; compliance
of the data distribution with the adopted theoretical distribution.
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Nearest Neighbour Methods: Template Matching; minimum distance classifiers; metrics; k-NN classifiers;
nearest neighbour search methods; speeding up the search for the nearest neighbour; editing and reduction of the
training set.

Linear Classification: linear decision functions; homogeneous space; learning the decision boundary; assembling
of individual classifiers' results for more than two classes; support vector method; sequential minimal optimization
algorithm.

Dimensionality Reduction: Principal Component Analysis; Fisher's linear classification; multivariate
discriminant analysis (MDA).

Clustering: clustering problem; assessment of clustering similarity; k-means class algorithms; bottom-up
clustering; graph algorithms.

Neural Networks: basic model of the neuron; single neuron learning algorithms; interpretation of the operation
of a single neuron; neural networks; error backpropagation algorithm; convolutional and feedback networks;
application examples beyond image recognition.

Markov Models: discrete Markov processes; hidden Markov process; Viterbi's algorithm; Baum-Welsh algorithm
for determining the parameters of the Markov system; problems of using Markov models in classification.

Text Searching: the problem of exact and approximate text search; Boyer-Moor algorithm; edit distance; text
analysis with the use of nondeterministic and deterministic automata; tree and table of suffixes; Ukkonen's
algorithm for constructing a suffix tree; approximate search with suffix trees; neighbourhood generation for search
with errors; hash functions for quick searches.

Decision Trees: constructing decision trees - basic CART algorithm; assessment of tree node heterogeneity; stop
criteria when building a tree; horizon effect; tree pruning algorithms.

Quality of Classification Improvement: basic problems of designing meta-classifiers; voting schemes; the issue
of the independence of classifiers; voting with weights; determination of weights; Bayesian methods of composing
the results of classifiers; Behaviour-Knowledge space; methods of constructing sets of weak classifiers (AdaBoost
algorithm); use of contextual information in classification; context in OCR systems; use of dictionaries and
trigrams.
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Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
. ) W_05 .
wo1l zna podstawowe metody klasyfikacji wzorcow W 06 sprawdziany
W02 zna metody wstepnej analizy danych oraz ich W 05 sprawdziany
grupowania -
W03 zna podstawowe metody konstruowania zespotow W 05 sprawdziany
klasyfikatorow -
UMIEJETNOSCI
uo1 potrafi krytycznie oceni¢ rozwigzanie problemu 8—83 dzi
klasyfikacji i zaproponowac jego usprawnienia U 12 sprawdziany
potrafi porozumiewac si¢ w jezyku angielskim, w
uo2 szczegolnosci w kwestiach zwigzanych z u_ 12 sprawdziany
rozpoznawaniem wzorcow
KOMPETENCIJE SPOLECZNE
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TECHNIKI I TECHNOLOGIE BIG DATA

wyklad 30

¢wiczenia

rodzaj zaj¢é/liczba godzin laboratorium

projekt

o|o|Oo|o

zajecia zintegrowane (warsztaty)

liczba punktow ECTS 2

status przedmiotu obowiazkowy

Tresci ksztalcenia
WYKLAD

1. Wprowadzenie do zagadnien przetwarzania Big Data. Wprowadzenie do przedmiotu, omowienie spraw
organizacyjnych, cele zajg¢ oraz ich program. Omoéwienie przyczyn zmian w podejsciu do retencji danych.
Przedstawienie rysu historycznego metod skladowania oraz analizy duzych zbiorow danych. Omoéwienie
najwazniejszych zagadnien zwigzanych z Big Data: architektura lambda, przetwarzanie strumieniowe Vs
przetwarzanie batchowe, orkiestracja, serializacja i deserializacja danych, bazy NoSQL. Przedstawienie
czotowych projektéw z obszaru Big Data: Hadoop, Spark, Cassandra. (2 godziny)

2. Podstawowe komponenty ekosystemu Hadoop: wprowadzenie do YARN i HDFS. (2 godziny)

3. Sposob organizacji danych: pojecie jeziora danych (data lake), analityka oraz bazy klucz-warto$¢, serializacja i
deserializacja danych, formaty (ORC, Parquet), Cassandra, HBase, pojecie schematu danych i ewolucji na
przyktadzie Avro, wsparcie dla ACID na przyktadzie DeltalLake czy Iceberg. Poréwnanie wydajnosci réoznych
konfiguracji dla rzeczywistych przypadkow uzycia, pochodzacych z projektéw badawczych. (4 godziny)

4. Apache Spark. Omoéwienie koncepcji 1 zastosowan RDD (historycznie) i DataFrame. Architektura Spark
(cluster manager, executor’y). Porownanie przetwarzania z Hadoop MapReduce oraz dyskusja dotyczaca
optymalizacji. Powigzanie z platformg Hadoop poprzez Resource Manger’a oraz wersja standalone (local).
Omoéwienie API na podstawie przyktadowego job’a. (4 godziny)

5. Analityka Big Data - SQL w $rodowisku Big Data (na przyktadzie SparkSQL, Hive). Analiza danych z Hadoop
za pomoca R 1 innych s$rodowisk analitycznych (pyspark + jupyter). Przyklady potokow przetwarzania
wykorzystywanych w projektach badawczych prowadzonych przez prowadzacych. (4 godziny)

6. Wizualizacja danych - §rodowisko R/Python + narzedzia D3, Leaflet, Vega, deck.gl. Omdowienie podstawowych
poje¢ i strategii wizualizacji danych z uwzglednieniem przede wszystkim danych ilosciowych i danych
geograficznych. (2 godziny)

7. Przetwarzanie strumieniowe. Wprowadzenie do narzedzi stuzacych przetwarzaniu strumieni danych: Kafka,
Spark Streaming, Apache Flink, Apache Beam. Przyklad algorytmu strumieniowego z wykorzystaniem struktur
danych takich jak: count min sketch, bloom filter. (4 godziny)

8. Big Data w chmurze. Przedstawienie architektur chmurowych, wirtualizacji i kontenerow, systemow
zarzadzania chmura (OpenShift, K8S), Przyktadowe osadzenie projektu big data w chmurze. Przedstawienie
heterogenicznych srodowisk obliczeniowych i zarzgdzania zasobami oraz ich izolacji za pomocg konteneryzacji.
(2 godziny)

9. Zapewnienie bezpieczenstwa w srodowisku rozproszonym — uwierzytelnienie (Kerberos) oraz scentralizowana
autoryzacja dostgpu do zasobow (Apache Ranger. Integracja z istniejacymi systemami bezpieczensta,
wykorzystanie impersonacji uzytkownikow, bezpieczenstwo w srodowisku kontenerowym. (2 godziny)

10. Uczenie maszynowe w srodowiskach rozproszonych z wykorzystaniem bilbiotek TensorFlow. Wprowadzenie
do uczenia maszynowego na przyktadzie sieci neuronowych oraz glebokich sieci neuronowych. Wprowadzenie
do TensorFlow oraz przyktady implementacji rozproszonej m.in. w oparciu o rozwigzania chmurowe. (4 godziny)
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Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
WO1L zna mechanizmy zapewnienia bezpieczenstwa w W 02 kolokwia pisemne
systemach rozproszonych -
zna metody stosowane w implementacji
w02 rozproszonych narz¢dzi wykorzystujacych metody W_06 kolokwia pisemne
uczenia maszynowego
zna sposoby organizacji danych w systemach Big
W03 Data, w tym formaty i silniki zapytan stosowane w W_06 kolokwia pisemne
rozproszonych bazach danych
W04 zna metody stosowane w analityce Big Data, w tym W 06 kolokwia pisemne
metody integracji potokOw przetwarzania danych -
zna podstawowe architektury stosowane w systemach
W05 chmur obliczeniowych, sposoby konteneryzacji oraz W_06 kolokwia pisemne
systemy zarzadzania chmura
W06 zna podstawowe komponenty ekosystemu Hadoop W_06 kolokwia pisemne
zna koncepcj¢ przetwarzania w Apache Spark, w tym L
Wo7 stosowane struktury danych RDD, dataframe W_06 kolokwia pisemne
W08 Ena metody stosowane do wizualizacji danych Big W 06 kolokwia pisemne
ata -
W09 zna koncepcje i metody stosowane do przetwarzania W 06 kolokwia pisemne
strumieniowego w systemach Big Data -
UMIEJETNOSCI
SENE T
KOMPETENCIJE SPOLECZNE
T T
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ANALIZA DANYCH W CYBERBEZPIECZENSTWIE (PBL1)

wyklad

¢wiczenia

o|o|o

rodzaj zaj¢é/liczba godzin laboratorium

projekt 30

zajecia zintegrowane (warsztaty) 90

liczba punktow ECTS 8

status przedmiotu obowiazkowy

Tresci ksztalcenia
PROJEKT

Projekt bedzie wykonywany w zespotach 3-5 osobowych. Zajecia zwigzane z realizacjg projektu odbywajg w
wymiarze 2 godz. w kazdym tygodniu w formie konsultacji poszczegdlnych zespotow z opiekunami.

Zaktada si¢ sze$¢ etapow projektu, kazdy z etapow bedzie dotyczyt kolejnego etapu procesu analizy danych w
zastosowaniach w réznych obszarach cyberbezpieczenstwa. Wykonanie kazdego etapu bedzie potwierdzone
napisaniem krétkiego raportu czastkowego, za$ raporty czastkowe begda stanowity kolejne rozdziaty raportu
finalnego. Raport finalny bedzie prezentowal wyniki catego projektu w ramach przedmiotu. Zaklada sig
nastepujace etapy projektu:

1. Analiza literatury dotyczacej: wybranego problemu/zagadnienia, sposoboéw analizy danych, narz¢dzi do
analizy danych i ich zastosowania w réznych obszarach cyberbezpieczenstwa;

2. Stawianie hipotez dotyczacych problemu np. mozliwo$¢ lokalizacji/momentu nieuprawnionego dostepu
do zasobow;

3. Badanie zalezno$ci migdzy podzbiorami danych a hipotezami;

4. Budowa modeli informacyjnych dotyczacych testowania i weryfikacji hipotez;

5. Testowanie i weryfikacja poprawno$ci hipotez; ocena stosowalno$ci opracowanych rozwigzanh w
praktyce cyberbezpieczenstwa;

6. Synteza wynikoéw.

Ze wzgledu na charakter badawczy projektu, studenci beda stawiali kolejne hipotezy (,,prototypy”), testowali je,
anastepnie ulepszali je badZ ponownie formutowali. Powyzsze etapy nie b¢da realizowane liniowo i mozliwe beda
nawroty. Wymagane bedzie przeprowadzenie co najmniej jednego nawrotu. Zaktada sig, ze na kazdy etap bedzie
przeznaczone okoto 2-3 tygodni.

Kazdy ze studentow bedzie oceniany indywidualnie (za wykonang pracg indywidualng) oraz za wyniki pracy
catego zespolu projektowego. Wyrazny podzial zadan migdzy cztonkow zespolu bedzie jednym z zadan
projektowych. Czg$¢ zespolowa bedzie oceniaé: wykonang prace, wyniki, wspdtprace nad poszczegdlnymi
elementami raportu i jego spdojnosc.

Synteza wynikow projektu zostanie opublikowana w wybranej sieci spotecznosciowej i bedzie stanowila
integralng czgs$¢ raportu.

ZAJECIA ZINTEGROWANE

Zajgcia zintegrowane uzupelniajg tworzenie projektu przez studentow. Zajgcia te beda odbywaty sie co tydzien.
Ich celem jest przedyskutowanie biezacej pracy studentow, dostarczenie im wiedzy i wskazowek dotyczacej
prowadzonego projektu. Na wybranych zajeciach zintegrowanych studenci otrzymajg pracg domows, ktorg beda
musieli zrealizowa¢ na kolejne zajecia.

Zgodnie z zasadami PBL na pierwszych zajeciach studenci otrzymaja informacje na temat dostgpnych zbiorow

danych odnoszacych si¢ do réznych obszarow cyberbezpieczenstwa 1 zestaw niedookreslonych
zagadnien/problemow, potencjalnie mozliwych do rozwigzania przy pomocy tych zbiorow.
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Harmonogram zaj¢¢ zintegrowanych:

1.

2.

11.

12.

13.

14.
15.

Zajecia wstepne, podzial studentow na zespoly, praca nad tematami projektow wybrang metoda. z zakresu
analizy danych

Prowadzenie badan literaturowych dotyczacych wybranego problemu/zagadnienia oraz metod analizy
danych w réznych obszarach cyberbezpieczenstwa, wybdr obiecujgcych rozwigzan. Zebranie
potencjalnych metod na rozwigzanie problemu.

Burza moézgéw dotyczaca potencjalnych metod rozwigzania zredefiniowanego problemu, wybor
obiecujacych rozwigzan, postawienie pierwszych hipotez dotyczacych analizy danych.

Zajgcia w formie demonstracyjno-dyskusyjnej z naciskiem na zaangazowanie studentow (mikro
prezentacje probleméw czastkowych, przygotowywanie schematow, (info)grafik, map mysli wraz z
omoéwieniem): zrodla, struktury danych, metody pozyskania i agregacja danych, przeglad algorytméow w
kontekscie postawionego problemu badawczego.

Zajecia w formie demonstracyjno-dyskusyjnej z naciskiem na zaangazowanie studentow (mikro
prezentacje probleméw czastkowych, przygotowywanie schematow, (info)grafik, map mysli wraz z
oméwieniem): preprocessing, techniki manipulacji na duzych zbiorach danych i modelowanie zbiorow
danych na potrzeby np. uczenia maszynowego,

Zajecia w formie demonstracyjno-dyskusyjnej z naciskiem na zaangazowanie studentéw (mikro
prezentacje probleméw czastkowych, przygotowywanie schematow, (info)grafik, map mysli wraz z
omoéwieniem): budowa, specyfikacja i implementacja modeli w odniesieniu do wypracowanej hipotezy.
Zajecia w formule otwartych prezentacji, na ktorych studenci przedstawiaja: charakterystyke
analizowanych danych, problem do rozwiazania, sformulowane hipotezy i sformutowanie dalszych
krokow.

Zajecia w formule otwartych prezentacji: wstepny rekonesans opracowanych rozwigzan, weryfikacja
zatozen wzgledem osiggnigtych wynikow.

Remodelowanie rozwigzan, rozszerzenie badan literaturowych.

. Zajecia w formule demonstracyjno-dyskusyjnej z naciskiem na zaangazowanie studentéw (mikro

prezentacje probleméw czastkowych, przygotowywanie schematow, (info)grafik, map mysli wraz z
oméwieniem): trening, parametryzacja modeli.

Zajgcia w formule demonstracyjno-dyskusyjnej z naciskiem na zaangazowanie studentéw (mikro
prezentacje probleméw czastkowych, przygotowywanie schematow, (info)grafik, map mysli wraz z
omoéwieniem): modelowanie testowania oraz technik weryfikacyjnych.

Zajgcia otwarte w formie prezentacji: prezentacja wynikow uzyskanych do tego etapu projektu,
omowienie problemow, kwestii technicznych, metodycznych itd.

Zajgcia w formule demonstracyjno-dyskusyjnej z naciskiem na zaangazowanie studentéw (mikro
prezentacje probleméw czastkowych, przygotowywanie schematow, (info)grafik, map mysli wraz z
omodwieniem): poprawa modeli, omowienie toku realizacji projektu tj. retrospekcja dziatan, mozliwe
kroki, ktore usprawnilyby prace itd.

Zajgcia w formie demonstracyjno-dyskusyjnej: synteza wynikow, tworzenie dokumentacji.

Zajecia otwarte w formie prezentacji, podczas ktorych studenci przedstawiaja wyniki swojej pracy,
wyniki swoich eksperymentow i wnioski.
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Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
realizacja projektu,
prezentacje
Wo1 zna i potrafi poprawnie zidentyfikowac i zastosowaé W 06 projektowe,
metody analizy danych - raport, aktywnos$¢ na
zajeciach
zintegrowanych
realizacja projektu,
. . . . prezentacje
zna i rozumie gtowne tendencje rozwojowe W 01 projektowe
W02 cyberbezpieczenstwa, w szczegdlnosci dotyczace W 06 raport. akt ’wnos’c’ na
analizy danych - Za?e;ci;ch Y
zintegrowanych
realizacja projektu,
zna i rozumie rézne modele informatyczne stuzace do W_03 pre;elrgtaCj €
W03 analizy danych, w szczegolnosci dotyczace W_04 projektowe, .
. , raport, aktywnos$¢ na
cyberbezpieczenstwa W_06 zajeciach
zintegrowanych
realizacja projektu,
zna i rozumie metody i narzedzia informatyczne W_03 pre;elg tacje
W04 stuzace do weryfikacji hipotez dotyczacych analizy W_04 projektowe, s
raport, aktywnos¢ na
danych W_06 zajeciach
zintegrowanych
UMIEJETNOSCI
realizacja projektu,
potrafi, na podstawie analizy istniejagcych u_02 prezentacje
uo1 uwarunkowan, formutowac i testowa¢ hipotezy U 04 projektowe,
dotyczace analizowanych danych, przy U_05 raport, aktywnos¢ na
wykorzystaniu wlasciwych narzedzi informatycznych U_06 zajgciach
zintegrowanych
realizacja projektu,
prezentacje
U02 potrafi uzywaé, formutowac i parametryzowac uU_04 projektowe,
modele informatyczne stuzace do analizy danych U_06 raport, aktywnos$¢ na
zajeciach
zintegrowanych
realizacja projektu,
potrafi dobra¢ i skutecznie wykorzysta¢ metody i u_04 pre;e; tacje
uo3 narzedzia stuzace do weryfikacji postawionych U_05 projektowe, 2
. raport, aktywnos¢ na
hipotez U_06 zajeciach
zintegrowanych
realizacja projektu,
potrafi planowac i przeprowadza¢ eksperymenty i u_03 pre;el?taq ¢
uo4 badania, w tym symulacje komputerowe, w celu U_06 projektowe, .
L - . raport, aktywnos¢ na
weryfikacji postawionych hipotez U _09 zajeciach
zintegrowanych
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symbol symbole

efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student

realizacja projektu,
prezentacje

potrafi poprawnie identyfikowac¢, selekcjonowac i U 01 projektowe,

uo5 wyl?lerag dane z r6znych zrodet, takze dane w jezyku U:12 raport, aktywnosé na
angielskim .
zajeciach
zintegrowanych
. , . . realizacja projektu,
U06 potraﬁ reah%mfv.ac zadanie projektowe w zespole, U 13 prezentacje
podejmowac rozne role w zespole .
projektowe

KOMPETENCIJE SPOLECZNE

realizacja projektu,
prezentacje
projektowe, raport,
aktywno$¢ na
zajgciach
zintegrowanych

jest gotow do zasiggania opinii ekspertow w
K01 przypadku trudnosci z samodzielnym rozwigzaniem K_01
probleméw zwigzanych z projektem

realizacja projektu,
prezentacje
projektowe, raport,
aktywno$¢ na
zajeciach
zintegrowanych

jest gotow do formulowania i przekazywania
spoteczenstwu, poprzez wybrane sieci

K02 spoteczno$ciowe — informacji i opinii dotyczacych K_02
zagrozen zwiagzanych z cyberbezpieczenstwa i
opracowanych sposobow ich im przeciwdziatania

raport — publikacja
K_03 wynikoOw w sieci
spotecznosciowej

jest gotow do ponoszenia odpowiedzialnosci za prace

K03 ;
calej grupy
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BEZPIECZENSTWO INTERNETU RZECZY (PBL2)

wyklad

¢wiczenia

o|o|o

rodzaj zaj¢é/liczba godzin laboratorium

projekt 60

zajecia zintegrowane (warsztaty) 120

liczba punktow ECTS 12

status przedmiotu obowiazkowy

Tresci ksztalcenia
ZAJECIA ZINTEGROWANE - WARSZTATY

Zajecia zintegrowane maja charakter zaj¢¢ praktycznych, prowadzonych w wymiarze 2 razy po 4 godz. w kazdym
tygodniu, z bogata cz¢$cig wprowadzajaca w dane zagadnienie. ,,Minimisja” okresla przyktadowa aktywnos¢, jaka
studenci mogg zrealizowa¢ podczas zaje¢ lub/i w ramach pracy samodzielnej w danym tygodniu.

W1: Wprowadzenie do zagadnien bezpieczenstwa sieci IoT, modelowanie zagrozen.

Specyfika systemow [oT i kwestie bezpieczenstwa, przyktady incydentéw. Standardy, frameworki, protokoty, stan
prawny, kierunki rozwoju. Pojecia constrained-node, constrained-networks. Identyfikacja zagrozen. Lacznos¢ w
sieciach 10T — przewodowa i bezprzewodowa. Tablica przeznaczeh czestotliwosci. Zrodta informacji o
urzadzeniach [oT (np. FCC ID, inzynieria odwrotna). Technika Software Defined Radio — charakterystyka i rola
w systemach loT.

Minimisja: Na przyktadzie specyfikacji wybranych urzadzen elektronicznych z najblizszego otoczenia -
samodzielna proba identyfikacji sposobu i parametrow komunikacji (np. czestotliwo$é, moc, standard
telekomunikacyjny).

W2: Protokoty sieciowe w IoT.

Podstawy najpopularniejszych protokotow sieciowych wykorzystywanych w sieciach IoT np. HTTP, MQTT,
CoAP. Narzedzia do generowania zgdan i analizy komunikacji (np. Postman, MQTT Explorer, Mosquitto,
Wireshark). Biblioteki wspomagajace implementacje klienta/serwera np. w Pythonie. Podglad komunikacji na
poziomie pakietow TCP/IP — program Wireshark.

Minimisja: Klient/serwer w Pythonie — uruchomienie i modyfikacja przyktadow. Analiza przechwyconych zadan
i odpowiedzi za pomoca Wireshark dla protokotow sieci IoT.

Minimisja: Wykorzystujac dostgpne online odbiorniki SDR, odebra¢ i sprobowaé zidentyfikowaé wybrane
sygnaty radiowe.

W3: Podstawy komunikacji radiowej.

Fale elektromagnetyczne — wilasciwo$ci propagacyjne, modele propagacji. Obliczanie bilansu tgcza. Sygnat
radiowy — definicja, miary jakosSci, cechy charakterystyczne. Podstawowe schematy modulacji analogowych i
cyfrowych. Podstawowe problemy zwigzane z przesylaniem informacji za pomocg sygnatu radiowego (np.
stosunek sygnat-szum, znieksztalcenia, synchronizacja, publicznos¢ przekazu). Reprezentacja sygnatu radiowego
w domenie cyfrowej - sygnat kwadraturowy (IQ). Wizualizacja sygnatu w dziedzinie czasu, czestotliwosci, czasu-
czestotliwosci. Parametry widmowe sygnatow réznych standardow, identyfikacja sygnatow.

Minimisja: Zainstalowa¢ i uruchomi¢ odbiornik SDR na wlasnym komputerze. Przy jego pomocy odebrac i
sprobowac zidentyfikowa¢ wybrane sygnaty dostgpne lokalnie w eterze.

Minimisja: Analiza literaturowa obecnego stanu techniki w zakresie bezpieczenstwa systemow bezprzewodowych
powszechnego uzytku.

W4: Podstawowe narzedzia do testow penetracyjnych w sieciach radiowych IoT

Architektura Zero-IF w systemach SDR. Przyktady dostepnych komercyjnie urzadzen odbiorczych i nadawczo-
odbiorczych SDR — przeglad, wady, zalety ze szczegdlnym uwzglednieniem cech szczegdlnie waznych dla
badania bezpieczenstwa sieci [oT. Analizator widma. Oprogramowanie do odbioru i analizy sygnatow radiowych,
np. Universal Radio Hacker, GNU Radio Companion, Ggrx, SDR#, SDR Console, Audacity.

Minimisja: Odbior sygnatéw z wybranego otwartego standardu za pomocg mobilnej platformy SDR. Dyskusja
nad potencjalnymi zagrozeniami wynikajacymi z otwartosci przekazu.
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WS5: Testy bezpieczenstwa w sieciach [oT.

Badanie bezpieczenstwa systemu loT w roznych warstwach: rekonesans sieciowy (odkrywanie hostow,
identyfikacja systemow operacyjnych oraz wersji narzedzi, mapowanie topologii), badanie protokotéw w taczach
bezprzewodowych i przewodowych, atakowanie ushug/protokotow, przeglad konfiguracji hostow, testowanie
aplikacji mobilnych / webowych / chmurowych, warstwa sprzgtowa, rekonesans pasywny / OSINT.

Rekonesans pasywny w sieci bezprzewodowej na przyktadzie nastuchu transmisji radiowych przy uzyciu
odbiornikow SDR oraz ogélnodostepnego oprogramowania. Zrodta wiedzy o sygnatach radiowych. Ulot
elektromagnetyczny, urzadzenia klasy TEMPEST.

Minimisja: Wykorzystanie narzedzi do automatycznego skanowania sieci i podatnosci urzadzen IoT.

Minimisja: Przechwytywanie i analiza emisji ujawniajacej — ulot elektromagnetyczny.

W6: Rekonesans systemu radiowego.

Zagrozenia wynikajace z mozliwosci przechwycenia transmisji, zarejestrowania sygnatu, jego
analizy/dekodowania i retransmisji. Inzynieria odwrotna protokotdw radiowych na przyktadzie urzadzen klasy
Sub-1GHz. Typowe elementy ramki radiowej (np. preambula, payload, suma kontrolna). Systemy o statym i
zmiennym kluczu.

Minimisja: Dekodowanie sygnatow z urzadzen powszechnego uzytku, np. stacje pogodowe, wodomierze, piloty
zdalnego sterowania.

W7: Ingerowanie w dziatanie systemow radiokomunikacyjnych — nadawanie sygnatow.

Aspekty prawne. Przeglad urzadzen i podzespolow pozwalajacych wytwarzac sygnaty radiowe: dedykowane dla
okres$lonych schematéw modulacji oraz generatory przebiegéw arbitralnych (okreslanych na podstawie probek
1Q). Odtwarzanie zarejestrowanego sygnatu — atak typu replay. Modyfikacja zarejestrowanego sygnatu. Ataki typu
brute-force, jamming, spoofing, tampering.

Minimisja: Zaimplementowa¢ nadajnik podszywajacy sie pod oryginalny czujnik stacji pogodowej (atak typu
spoofing).

Minimisja: Przeprowadzi¢ atak typu brute-force oraz jamming na wskazanym systemie loT.

W8: Sieci WiFi / Bluetooth

Organizacja l3gcznos$ci, charakterystyka komunikacji w warstwie radiowej, techniki zabezpieczen. Znane
podatnosci, narzedzia i techniki ataku.

Minimisja: Przeprowadzenie atakow typu deauthentication, jamming sieci WiFi.

Minimisja: Podstuchiwanie klawiatury / myszki bezprzewodowe;j.

W9: Systemy ZigBee i BLE

Organizacja tgcznosci, charakterystyka komunikacji w warstwie radiowej, techniki zabezpieczen. Znane
podatnosci, narzedzia i techniki ataku.

Minimisja: Podstuch oraz atak typu replay wzglgdem wybranego urzadzenia konsumenckiego pracujacego w
standardzie ZigBee.

Minimisja: Analiza komunikacji BLE. Odczyt deskryptorow, autentykacja, MAC spoofing.

W10: Systemy tacznosci dalekiego zasiegu (np. LoRa, GPS, DCF77, publiczne emisje rozsiewcze)

Organizacja tacznosci, charakterystyka komunikacji w warstwie radiowej, techniki zabezpieczen. Wtasciwosci i
propagacja fal elektromagnetycznych w rdznych zakresach czestotliwosci i na duzych dystansach. Modele
propagacyjne. Znane podatnos$ci, narzedzia i techniki ataku.

Minimisja: przeprowadzi¢ wybrany atak na sie¢ LoRa np. bitflip, replay, ack spoofing).

Minimisja: przeprowadzi¢ atak GPS spoofing.

W11: Systemy tacznosci bliskiego zasiggu (np. RFID, NFC)

Organizacja lacznosci, charakterystyka komunikacji w warstwie radiowej, techniki zabezpieczen. Systemy RFID
aktywne i pasywne. Tagi RFID i ich zabezpieczenia. Znane podatnosci, narzgdzia i techniki ataku.

Minimisja: Klonowanie tagéw. Modyfikowanie zawartosci tagéw. Podstuchiwanie transmisji pomigdzy
czytnikiem a tagiem.

WI12: Inzynieria odwrotna urzadzen IoT — cze$¢ 1. Komunikacja i diagnostyka za pomocg interfejsow
szeregowych.

Inzynieria odwrotna urzadzenia IoT: inspekcja zewnetrzna, pozyskiwanie wszelkich informacji o urzadzeniu z
roznych zrédet, inspekcja wewngtrzna, identyfikacja roli kluczowych komponentow. FCC ID. Wyszukiwanie oraz
czytanie not katalogowych komponentow elektronicznych. Komunikacja szeregowa UART — odczyt informacji

Strona 28 z 47



diagnostycznych. Standardy RS-232 / RS-485 i sieci przemystowe. Protokét Modbus — podglad transmisji,
sterowanie urzadzeniami.

Minimisja: Inzynieria odwrotna wskazanego urzadzenia loT.

Minimisja: Komunikacja w sieci przemystowej Modbus — nastuch i ingerencja.

W13: Inzynieria odwrotna urzadzen IoT — cze$¢ 2. Komunikacja pomiedzy podzespotami urzadzenia [oT (np. SPL,
12C, 1-Wire).

Komunikacja pomigdzy komponentami sktadowymi urzadzen IoT — protokoty szeregowe SPI, 12C, 1-Wire itp.
Podgladanie komunikacji z uktadami peryferyjnymi — wykorzystanie oscyloskopu, analizatora stanow logicznych
itp. Pozyskiwanie listy zajetych adresow na magistrali 12C. Inzynieria odwrotna protokotu komunikacji w
przypadku, gdy nota katalogowa uktadu nie jest dostgpna. Wysytanie wtasnych komend do sprzetu.

Minimisja: odczyt, modyfikacja i zapis szeregowej pamigci EEPROM przechowujacej nastawy lub firmware
urzadzenia.

Minimisja: podglad komunikacji szeregowej pomiedzy mikrokontrolerem a czujnikiem.

W14: Bezpieczenstwo loT — aspekty prawne, moralne i praktyczne. Audyt bezpieczenstwa.

Regulacje prawne (w tym planowane regulacje EU) dotyczace bezpieczenstwa urzadzen i systemow loT. Kwestia
ochrony prywatnosci uzytkownikow urzadzen IoT, anonimizacja danych, ochrona danych przed podstuchaniem,
szyfrowanie. Nieoczywiste drogi do utraty/zabrania komus$ elementow prywatnosci, np. profilowanie zachowan
ludzi na podstawie pomiar6w zuzycia energii elektrycznej, wody itp., ulot elektromagnetyczny, kamery i analiza
obrazu za pomocg sztucznej inteligencji. Wykorzystywanie publicznie dostgpnych danych do nieoczywistych
zastosowarn, np. https://dictatoralert.org/. Dalsze kierunki rozwoju dla inzynier6w bezpieczenstwa IoT, rynek
pracy.

Minimisja: przygotowanie i poprowadzenie prelekcji lub dyskusji na wybrany temat dotyczacy bezpieczenstwa
loT.

W15 — Rezerwa, prezentacje koncowe projektow semestralnych.

Seminarium podsumowujace zrealizowane projekty semestralne. Kazdy z zespoldw prezentuje przygotowane
rozwigzanie techniczne oraz uzyskane wyniki z zakresu bezpieczenstwa i stabilnosci dziatania sieci. Omawiane
sa logi wykrytych i przeprowadzonych prob naruszen integralnosci systemow. Dyskusja nad potencjalnymi
podatno$ciami poszczegolnych rozwigzan.

PROJEKT

Projekt realizowany jest w kilkuosobowych zespotach. Zajecia zwigzane z realizacjg projektu odbywajg w
wymiarze 2 godz. w kazdym tygodniu wspolnie dla catej grupy oraz 2 godz. w kazdym tygodniu w formie
konsultacji poszczegodlnych zespotow z opiekunami

Projekt sktada si¢ z dwoch odrebnie ocenianych czesci.

Czgs$¢ 1 — projekt i implementacja sieci 10T

Zadaniem kazdego z kilkuosobowych zespotow studenckich jest zaprojektowanie i zaimplementowanie
uproszczonego modelu niskobudzetowej, mozliwie bezpiecznej sieci IoT, realizujacej zadania z zakresu akwizycji
danych lub / i sterowania, zgodne z zarysem zalozen funkcjonalnych okre§lonym przez prowadzacego zajecia.
Istota zadania jest zaprojektowanie wlasnego sposobu komunikacji bezprzewodowej wykorzystujacego scalone
transceiwery Sub-1GHz lub / i urzadzenia SDR (wykluczone jest stosowanie fabrycznych rozwigzan oferujacych
wbudowane szyfrowanie, np. WiFi, BLE, LTE itp.). Zadanie obejmuje wybor schematu modulacji, projekt ramki
radiowej, wybdr lub projekt protokotu warstwy aplikacji, decyzje o tym, czy system jest jedno- czy
dwukierunkowy (z potwierdzeniami), wybor algorytmu szyfrowania (lub jego braku) itp. oraz implementacje
modelu sieci z wykorzystaniem dostepnych komponentow (np. minikomputer jednouktadowy Raspberry Pi plus
doftaczony interfejs bezprzewodowy, czujnik lub / i element wykonawczy). Elementem zadania jest takze
wyposazenie sieci w mechanizmy pozwalajace zorientowaé si¢, ze kto$ probuje naruszac jej integralnosc
(monitorowanie ruchu).

Zadanie konczy si¢ przygotowaniem dokumentacji technicznej systemu, obejmujacej m.in. specyfikacje
opracowanego protokotu radiowego, szczegély implementacji, podjete dzialania i zastosowane rozwigzania
majace na celu podniesienie poziomu bezpieczenstwa sieci.

Czes¢ 2 — przeglad bezpieczenstwa sieci 10T
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Dzialajacy model sieci dany zespot studentow przekazuje w rgce innego zespotu, w celu zweryfikowania jej
bezpieczenstwa. Wzgledem swojej sieci zespot wystepuje w roli Zespotu Bronigcego, natomiast wzgledem obcej
sieci zesp6t pelni role Testera.

Zadaniem Testera jest przeprowadzenie przegladu bezpieczenstwa sieci podazajac za zaleceniami (np. zgodnie z
wybranym frameworkiem bezpieczenstwa) przedstawionymi przez prowadzacego zajecia. Zespol Bronigcy
udostegpnia Testerom kod zrédlowy stworzonego oprogramowania (np. poprzez repozytorium), ale nie hasta czy
innego rodzaju klucze autoryzujace.

Przeglad bezpieczenstwa polega zar6wno na analizie kodu zrodtowego jak rowniez przeprowadzeniu prob
spenetrowania sieci oraz ztamania jej zabezpieczen, w tym tych dotyczacych komunikacji radiowe;.
Przeprowadzane proby sa odnotowywane w sprawozdaniu, z uwzglednieniem typu, doktadnej daty i godziny
prowadzonych dziatan, oraz szczegoétow technicznych pozwalajacych na odtworzenie ataku w pdzniejszym
terminie np. przez prowadzacego zaje¢cia lub Zespot Bronigey w ramach zabezpieczania swojego rozwigzania.
Tester przedstawia sprawozdanie z przeprowadzonych badan, wskazujac na wykryte podatnosci analizowanego
systemu.

Zadaniem Zespolu Broniacego na tym etapie jest przede wszystkim wychwycenie prob spenetrowania oraz
ztamania zabezpieczen wlasnej sieci. Do tego celu wykorzystane powinny zosta¢é wbudowane w sie¢ rozwigzania
monitorujace podejrzane zachowania (np. zaimplementowane w Czgéci 1 monitorowanie ruchu). Zespot Bronigcy
przedstawia sprawozdanie, w ktérym zamieszcza wiarygodne zestawienie wykrytych prob naruszenia
integralnos$ci swojej sieci
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Efekty uczenia si¢ dla przedmiotu

symbol
efektu
uczenia si¢
dla
przedmiotu

opis efektow uczenia si¢

symbole
efektow
uczenia si¢ dla
programu
studiow

sposob weryfikacji

Student

WIEDZA

wo1l

zna i rozumie gtowne kierunki rozwoju urzadzen oraz
sposobow taczno$ci w sieciach urzadzen Internetu
Rzeczy

W _01

warsztat W1, W2,
egzamin

w02

zna i rozumie procedury bezpieczenstwa stosowane w
popularnych standardach komunikacyjnych
wykorzystywanych w systemach loT

W_02

warsztaty W8-W11,
egzamin

W03

ma wiedz¢ dotyczaca metodyki prowadzenia
rekonesansu w sieciach pakietowych oraz w systemach
radiowych, pozwalajaca na wykrywanie i analizowanie
podatnosci systemow loT

W_03

warsztat W5, WG,
projekt cz. 2,
egzamin

W04

ma wiedze¢ dotyczaca metodyki prowadzenia prac z
zakresu inzynierii wstecznej urzadzen loT w zakresie
pozyskiwania informacji o wykorzystywanych
sposobach tacznosci pomigdzy komponentami
urzadzenia oraz pomig¢dzy urzadzeniami

W_03

warsztaty W12, W13,
egzamin

W05

zna specjalistyczne narzgdzia informatyczne niezbedne
do analizy ruchu w sieciach 10T przewodowych i
bezprzewodowych

W_04

warsztat W2, W4,
egzamin

W06

W poglebionym stopniu zna i rozumie zasady wymiany
informacji pomigdzy urzadzeniami komunikujacymi si¢
bezprzewodowo (sposob formowania sygnatu
radiowego, modulacji, budowy ramki itp.) dla r6znych
standardoéw telekomunikacyjnych w kontekscie
wyszukiwania potencjalnych luk w obszarze
cyberbezpieczenstwa

W_06

warsztaty W3, W6-
W11, egzamin

wWo7

W poglebionym stopniu zna i rozumie mozliwosci
wplywania na nadawany sygnat i dziatanie nadajnika
radiowego i jego podstawowych podzespotdéw oraz
wybranych techniki dostgpu i modulacji, a takze
aspekty prawne dot. transmisji radiowej

W_07

warsztaty W3, W7,
egzamin

W08

zna przyklady incydentow bezpieczenstwa dotyczacych
systemow [oT dotyczacych rozwigzan sprzetowych

oraz tgcznosci bezprzewodowej, rozumie przyczyny ich
zaistnienia oraz zna metody wykrywania i zapobiegania

W_08

warsztat W1,
egzamin

UMIEJETNOSCI

uo1

potrafi pozyskiwa¢ informacje o dziataniu urzadzen
IoT na podstawie og6lnodostepnych zrodet oraz
analizie uktadu ,,z natury”, dokonywa¢ ich krytyczne;j
oceny zrodel, wycigga¢ wnioski i wyczerpujaco je
uzasadniaé

U_01

warsztat W1, W12

uo2

potrafi przeprowadzi¢ krytyczng analiz¢ sposobu
funkcjonowania istniejgcych standardéw komunikacji
w sieciach IoT z zakresu bezpieczenstwa systemow
teleinformatycznych i ocenia¢ te rozwigzania

U_02

warsztaty W8-W11

uo3

potrafi planowac¢ i przeprowadzac eksperymenty
polegajace na wygenerowaniu zasymulowanych
sygnatow radiowych w celu ich wstrzyknigcia do sieci
bezprzewodowej oraz potrafi interpretowaé uzyskane

wyniki

U_03

warsztat W7
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uo4

potrafi wykorzysta¢ specjalistyczne oprogramowanie
do analizy sygnatow radiowych w celu analizy
protokotéow bezprzewodowych pod katem
cyberbezpieczenstwa i analizy ich wynikow.

u_04

warsztat W4, W6

uo5

potrafi formutowacd i testowa¢ hipotezy odnosnie
bezpieczenstwa danego systemu oraz skuteczno$ci
zabezpieczen

U_05

projekt

uo6

potrafi identyfikowa¢ potencjalne wektory ataku oraz
formulowaé wymagania dotyczace poziomu
bezpieczenstwa w projektowanym lub analizowanym
systemie

U_06

projekt

uo7

potrafi zaprojektowaé — zgodnie z zadang specyfikacja
— bezpieczng sie¢ urzadzen loT komunikujacych sig ze
sobg bezprzewodowo za pomocg autorskiego

protokolu, a takze zweryfikowac poprawnos¢ projektu

u_o7

projekt

uos

potrafi dostrzega¢ aspekty dotyczace ochrony
prywatno$ci uzytkownikow w trakcie projektowania
nowych sieci urzadzen IoT lub analizy istniejagcych
sieci

u_o08

warsztat W14

uo9

potrafi dokona¢ wyboru oraz zastosowaé wlasciwe
metody, techniki i narzedzia do przeprowadzenia badan
bezpieczenstwa sieci urzadzen loT

U_09

projekt

u10

potrafi pracowa¢ indywidualnie oraz wspoétdziatac z
innymi osobami w ramach prac zespotowych; potrafi
kierowac pracg zespotu

U_13

projekt

ull

potrafi okresli¢ kierunki dalszego uczenia sig,
zaplanowac i zrealizowa¢ proces samoksztatcenia, a
takze ukierunkowywac innych w tym zakresie

U_14

warsztat W14

KOMPETENCIJE SPOLECZNE

K01

jest gotow do krytycznej oceny posiadanej wiedzy i
odbieranych tresci oraz do uznawania znaczenia
wiedzy w rozwigzywaniu problemow poznawczych i
praktycznych oraz zasiggania opinii ekspertow w
przypadku trudnosci z samodzielnym rozwigzaniem
problemus; jest gotow do stalego aktualizowania i

wzbogacania posiadanej wiedzy

K_01

projekt
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BEZPIECZNE SYSTEMY CYFROWE

wyktad 30
¢wiczenia 0
rodzaj zaj¢é/liczba godzin laboratorium 30
projekt 15
zajecia zintegrowane (warsztaty) 0
liczba punktow ECTS 5
status przedmiotu obowiazkowy

Tresci ksztalcenia
WYKLAD

Mikroelektroniczne systemy cyfrowe — przeglgd. System zintegrowany (System-on-Chip): przyktady architektur,
w tym uktady wielordzeniowe i wieloprocesorowe. Uktady rekonfigurowalne. Bloki IP. Komunikacja: magistrale,
sie¢ zintegrowana (Network-on-Chip). Uktady wejScia/wyjscia.

Modelowanie i synteza blokow IP. Jezyki opisu sprzetu (Verilog, VHDL) i synteza logiczna. Jezyki opisu systemu
(SystemC, SystemVerilog) i synteza behawioralna: harmonogramowanie i wybor mikroarchitektury systemu.
Modelowanie systemOéw na poziomie transakcji (TLM). Ograniczenia i mozliwo$ci syntezy behawioralne;j,
logicznej i syntezy topografii.

Problemy projektowania duZych systemow jednouktadowych SoC. Dystrybucja sygnalow zegarowych.
Szacowanie poboru mocy dynamicznej i zarzadzanie poborem mocy (bramkowanie zegara i adaptacyjne
sterowanie czgstotliwo$cia taktowania itp.). Techniki minimalizacji poboru mocy statycznej, adaptacyjne
sterowanie napi¢ciem zasilania i polaryzacja podtoza itp.

Weryfikacja i testowanie. Metody weryfikacji formalnej i funkcjonalnej na réznych poziomach abstrakeji,
weryfikacja wykorzystujaca systemy asercji (PSL, SystemVerilog), metodyka UVM. Jakos¢ weryfikacji a
bezpieczenstwo systemu. Zarys problemow testowania i projektowania systemow tatwo testowalnych.
Bezpieczenstwo systemow VLSI. Uktady funkcji fizycznie nieklonowalnych PUF i generatorow liczb prawdziwie
losowych TRNG. Zabezpieczanie blokow IP. Projektowanie i weryfikacja systemoéw wykorzystujacych
zabezpieczone bloki IP. Kompromisy projektowe wynikajace z konfliktow pomigdzy wymaganiami dotyczacymi
funkcjonalnos$ci, bezpieczenstwa, weryfikowalno$ci i testowalno$ci. Zabezpieczenia uktadow scalonych przed
atakami typu hardware trojan, side-channel, via JTAG, microprobing itp. Integralno$¢ procesu projektowania
uktadu scalonego.

LABORATORIUM

Zajgcia laboratoryjne beda polega¢ na wykonywaniu zadan indywidualnie przydzielanych kazdemu studentowi,
ktore ilustruja gldwne zagadnienia poruszane na wyktadzie: modelowanie systemoéw z wykorzystaniem jezyka
opisu sprzetu, synteza behawioralna, synteza logiczna, weryfikacja formalna i funkcjonalna.

PROJEKT
W ramach zaj¢é projektowych wykonywane sg zadania wyrabiajace umiejetnosci implementacji systemow, na

podstawie wiedzy uzyskanej na wyktadach. W ramach pracy zespotowej studenci wykonuja projekt prostego
systemu cyfrowego. Tematy projektéw bgda nawigzywac do przyktadowych praktycznych zastosowan.
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Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
zna metody projektowania blokow cyfrowych IP i
WO1 systemow jednouktadowych wykorzystujace narzedzia W_03 egzamin,
syntezy behawioralnej, syntezy logicznej i syntezy W_08 laboratorium, projekt
topografii
zna techniki weryfikacji cyfrowych blokow IP i W_03 egzamin
W02 systemow jednouktadowych wykorzystujace metody W_08 Iaborato}ium projekt
formalne oraz metodyke UVM W_12 '
W_03
W03 zna metody zabezpieczania blokow IP i systemow W_07 egzamin,
jednouktadowych przed atakami W_08 laboratorium, projekt
W _12
UMIEJETNOSCI
potrafi formutowacd i analizowa¢ specyfikacje projektu U 01
uo1 oraz przeprowadzi¢ weryfikacje zrealizowanego U 03 laboratorium, projekt
projektu U 04
potrafi zaprojektowac specjalizowany cyfrowy uktad uU_03
uo02 scalonych z wykorzystaniem narzedzi do syntezy U 04 laboratorium, projekt
behawioralnej, syntezy logicznej i syntezy topografii U 07
potrafi wykorzysta¢ technike uktadéw funkcji u_07 . .
uos fizycznie nieklonowalnych PUF U_09 laboratorium, projekt
potrafi zrealizowa¢ sprzetowy generator liczb u_07 . .
uo4 prawdziwie losowych U 09 laboratorium, projekt
U05 potraﬁ samodzielnie rozv&{iqzywaé problemy U_13 laboratorium, projekt
projektowe oraz pracowaé w zespole
KOMPETENCIJE SPOLECZNE
K01 umie wspotpracowaé w grupie K_03 projekt zespotowy
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BEZPIECZENSTWO SIECI 5G I 6G

wyktad 30
¢wiczenia 0
rodzaj zaj¢é/liczba godzin laboratorium 0
projekt 15
zajecia zintegrowane (warsztaty) 0
liczba punktow ECTS 4
status przedmiotu obowiazkowy

Tresci ksztalcenia
WYKLAD

1. Wprowadzenie

Wprowadzenie do przedmiotu. Omoéwienie zasad zaliczania przedmiotu i zakresu projektu. Omoéwienie zagadnien
bezpieczenstwa sieciowego i klas typowych atakow sieciowych. Rekomendacje dotyczace bezpieczenstwa sieci
(m.in. ITU-T, NGMN).

2. Omoéwienie sieci 2G, 3G i1 4G oraz ich mechanizméw bezpieczenstwa

Zwiezle wprowadzenie do sieci 2G, 3G, 4G oméwienie i rola ustug oferowanych przez omawiane sieci, oméwienie
ewolucji mechanizmow bezpieczenstwa w ww. sieciach.

3. Architektura sieci 5G

Omowienie architektury sieci 5G (wersje Non-Stand-Alone i Stand-Alone) oraz podsystemu radiowego NR. Lacze
radiowe w systemach 5G. Protokoty w taczu radiowym. Wykorzystanie techniki network slicing do tworzenia
wirtualnych sieci ustugowych (programowanie ptaszczyzny sterowania).

4. Architektura bezpieczenstwa sieci 5G

Zwigzle wprowadzenie do omawianych rozwigzan sieciowych, omdéwienie i rola ustug oferowanych przez
omawiane systemy. Podkreslenie roli bezpieczenstwa omawianych systemow.

5. Bezpieczenstwo tacza radiowego

Omoéwienie aspektow bezpieczenstwa tgcza radiowego oraz podsystemu radiowego NR. Uwierzytelnianie.
Szyfrowanie i kontrola integralno$ci. Numery tymczasowe stacji ruchomych. Generacja i dystrybucja kluczy
kryptograficznych. Odpornos¢ tacza radiowego na zaktocenia i zaghuszanie.

6. Bezpieczenstwo wirtualizacji

Sieci 5G i 6G budowane sa/beda z wykorzystaniem technik wirtualizacyjnych w rozproszonym $rodowisku
chmurowym. W ramach wyktadu zostang omowione aspekty bezpieczenstwo rozwigzan ETSI NFV (MANO) i
Kubernetes w przypadku sieci 5G i 6G.

7. Ustugi i architektura sieci 6G

W ramach wyktadu przedstawione zostang wymagania, ustugi i szkic architektury sieci 6G (architektura docelowa
spodziewana jest w roku 2030).

8. Mechanizmy bezpieczenstwa sieci 6G

W ramach wykladu przedstawione zostang mechanizmy bezpieczenstwa (uwierzytelniania, szyfrowania,
integralno$ci danych) oraz wiarygodno$ci wymiany danych w s$rodowisku wielooperatorskim (np. Gaia-X)
wymagania, ustugi i szkic architektury bezpieczenstwa sieci 6G (architektura docelowa spodziewana jest w roku
2030).

PROJEKT
W ramach projektu 2-3 osobowe zespoty beda odpowiedzialne za rozwigzanie wybranego problemu z zakresu

tematyki wyktadow. Projekt zakonczy si¢ raportem oraz prezentacja wynikow prac. Kazda grupa projektowa
dostanie inny temat projektu.
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Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
Wo1 zna i rozumie glowne tendencje rozwojowe sieci W o1 kolokvylum,
komunikacji ruchomej - egzamin
W02 ma wiedze dotyczgcy zagrozen bezpieczenstwa sieci W 02 kolokvylum,
5G 116G - egzamin
W03 ma wiedz¢ dotyczcy architektury bezpieczenstwa sieci W 08 kolokvylum,
5G 116G - egzamin
W04 ma wiedze dotyczacg bezpieczenstwa techniki network W_08 kolokwium,
slicing i wirtualizacji W_09 egzamin
WO5 ma wiedze z zakresu przetwarzania danych osobowych W_10 kolokwium,
w sieciach 5G i 6G W 11 egzamin
UMIEJETNOSCI
symulacje/
- . . implementacje
potrafi planowac i przeprowadza¢ symulacje L
. p g mechanizmow
uo1 komputerowe dotyczace bezpieczenstwa Sieci U_03 . ,
IR . bezpieczenstwa
komunikacji ruchomej .
zrealizowane w
ramach projektu
symulacje/
implementacje
U02 potrafi skonfigurowac i zoptymalizowaé podstawowe u_07 mechanizmoéw
mechanizmy bezpieczenstwa w sieciach 5G u_08 bezpieczenstwa
zrealizowane w
ramach projektu
KOMPETENCIJE SPOLECZNE
ma $wiadomos¢ koniecznoséci komunikowania si¢ z roiekt
K01 podmiotami ekosystemu 5G w calu zapewnienia jego K 03 2 Zjami’n
pelnego bezpieczenstwa 9
jest sSwiadomy konieczno$ci ciagtej aktualizacji wiedzy roiekt
K02 o sieciach komunikacji ruchomej w zwigzku z K_01 2 ZJa mi,n
pojawianiem si¢ ich nowych generacji 9
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POZATECHNICZNE ASPEKTY CYBERBEZPIECZENSTWA

przedmiot prowadzony w jezyku angielskim:
NON-TECHNICAL DIMENSIONS OF CYBERSECURITY

wyktad 30
¢wiczenia 0
rodzaj zaj¢é/liczba godzin laboratorium 0
projekt 30
zajecia zintegrowane (warsztaty) 0
liczba punktow ECTS 4
status przedmiotu obowiazkowy

Tresci ksztalcenia
WYKLAD

1. Wprowadzenie do pozatechnicznych aspektow cyberbezpieczenstwa.

Rola jednostki w systemie cyberbezpieczenstwa. Czlowiek jako element struktury bezpieczenstwa: poziom
prywatny, korporacyjny, instytucjonalny, panstwowy i migdzynarodowy. Prezentacja podstawowych pojec i
podejs¢ z zakresu kryminologii, kryminalistyki, wiktymologii, socjologii i psychologii i ich konfrontacja z
technicznymi aspektami cyberbezpieczenstwa.

2. Czynnik ludzki w cyberbezpieczenstwie.

Socjologia i psychologia atakujagcych i ofiar. Cyberprzestgpcy jako jednostki patologiczne. Motywacja
cyberprzestepcow. Czlowiek jako narzedzie i wektor ataku. Aspekty wiktymologiczne: analiza podatnosci na
stanie si¢ ofiarg przestgpstwa , a strategie zapobiegawcze i ochronne.

3. Inzynieria spoteczna a cyberbezpieczenstwo.

Manipulacja psychologiczna ludzmi w celu wykonania okre§lonych dziatan lub ujawnienia poufnych informacji.
Techniki manipulacji. Podatno$¢ na szantaz i manipulacj¢. Cyber insiders — swiadome i nieSwiadome narazanie
organizacji na ryzyko.

4. Taktyka atakow wykorzystujacych elementy spoteczne.

Taktyki spoteczne wykorzystujace podstep, manipulacje, zastraszanie itp. wW celu wykorzystania czynnika
ludzkiego w pozyskiwaniu informacji i realizacji atakow. Phishing, vishing, baiting, pretexting, przekupstwo.

5. Zrodta informacji wywiadowczych i metody ich pozyskiwania.

Wywiad i kontrwywiad — poziom taktyczny, operacyjny i strategiczny. Klasyfikacja typow informacji
wywiadowczych. Zrédta informacji wywiadowczych. HumInt, SigInt, TechInt, MasInt, GarbInt. Wprowadzenie
do OSInt/SocMint.

6. Biaty wywiad i otwarte zrodta informacji.

Warto$é OSInt. Zrodha Osint. Problemy z wykorzystaniem OSInt. Analiza powigzan, relacji i tozsamosci. Analiza
przestrzenna i czasowa. Filtrowanie Osint. Agregacja i analiza live. Bialy wywiad w wojskowosci, organach
$cigania, zastosowaniach cywilnych, biznesowych, prywatnych i przestgpczych.

7. Bezpieczenstwo operacyjne.

Projektowanie i wdrazanie strategii bezpieczenstwa operacyjnego (OpSec) na poziomie indywidualnym i
organizacyjnym, korporacyjnym i instytucjonalnym. Zarzadzanie informacjami wrazliwymi i prywatnymi.

8. Aspekty biznesowe cyberbezpieczenstwa.

Skutki ekonomiczne atakow. Analiza ryzyka. Zarzadzanie ryzykiem. Wykrywanie i przeciwdziatanie nieuczciwej
konkurencji. Zastosowanie metod wywiadowczych i kontrwywiadowczych (business intelligence).

9. Wojna informacyjna i konflikt hybrydowy.

Charakterystyka konfliktu asymetrycznego, wojny hybrydowej i wojny informacyjnej. Rola i znaczenie technik
dezinformacyjnych, typowania i lokowania agentury wptywu, tworzenie i sterowanie baftkami informacyjnymi w
sieciach spotecznosciowych. Propagacja teorii spiskowych. Analiza przypadkow.

10. Infodemia: dezinformacja, misinformacja i malinformacja.

Przedstawienie aparatu pojeciowego. Zarzadzanie infodemia. Zagrozenia dla zdrowia publicznego, infrastruktury
krytycznej, bezpieczenstwa systemow wiadzy, stabilnosci wyborow. Problem dezinformacji, a ochrona dobrego
imienia osob, firm i instytucji.

11. Przestgpstwa przysztosci.
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Znaczenie interdyscyplinarnego i intersektorowego planowania strategii bezpieczenstwa w zwiazku z
pojawianiem sig, rosnacg dostgpnoscia i malejacymi kosztami nowoczesnych technologii informacyjnych

12. Sztuczna inteligencja i uczenie maszynowe, a cyberbezpieczenstwo.

Technologie Al i ML jako miecz obosieczny. Wywieranie wptywu na opinie, nastroje spoleczne i decyzje. Deep
fake, realistyczna impersonacja audio i video — wyzwania dla prewencji kryminalnej.

LECTURES

1. Introduction to non-technical dimensions of cyber security.

The role of an individual in cybersecurity system. A person as an element of security structure at the private,
corporate, institutional, state and international levels. Presentation of basic concepts and methodologies of the
fields of criminology, forensics, victimology, sociology and psychology and their confrontation with technical
aspects of cyber security.

2. Human considerations in cybersecurity.

Sociology and psychology of attackers and their victims. Cyber criminals as pathological individuals. Motivation
of cyber criminals. Man as a tool and vector of attack. Victimological aspects: analysis of vulnerability to becoming
a victim of crime. Prevention and protection strategies.

3. Social engineering and cybersecurity.

Psychological manipulation of people to perform certain actions or disclose confidential information. Techniques
of manipulation. Vulnerability to blackmail and manipulation. Cyber insiders — knowingly or unknowingly putting
organizations at risk.

4. Tactics for the attacks that use social elements.

Social tactics that use deception, manipulation, intimidation, etc. To leverage the human element in acquiring
information and executing attacks. Phishing, vishing, baiting, pretexting, bribery.

5. Sources of intelligence information and methods of Intel acquisition.

Intelligence and counterintelligence — tactical, operational and strategic levels. Classification and types of
intelligence information. Sources of intelligence information. Humint, Sigint, Techint, Masint, Garbint.
Introduction to OSInt/SocMuint.

6. Open Source Intelligence and Social Media Intelligence

The value of OSInt. Osint sources. Problems associated with using OSInt. Link analysis. Analysis of relationships.
Identity analysis. Spatial analysis. Temporal analysis. Osint filtering. Live aggregation and analysis. Open Source
Intelligence in military, law enforcement, civilian, business, private and criminal applications.

7. Operational Security.

Design and implementation of operational security (OpSec) strategies at individual and organizational, corporate
and institutional levels. Management of sensitive and private information.

8. Business dimensions of cybersecurity.

Economic impact of cyberattacks. Risk analysis. Risk management. Detection and prevention of unfair
competition. Application of intelligence and counterintelligence methods (business intelligence).

9. Information warfare and hybrid conflict.

Characteristics of asymmetric conflict, hybrid warfare and information war. The role and importance of
disinformation techniques, selection, grooming and placement of agents of influence, creation and control of
information bubbles in social networks. Propagation of conspiracy theories. Case study analysis.

10. Infodemics: disinformation, misinformation and malinformation.

Presentation of the conceptual framework. Managing infodemics. Threats to public health, critical infrastructure,
security of government systems, stability of elections. Problem of disinformation and the protection of public
image of persons, companies and institutions.

11. Future Crimes.

The importance of interdisciplinary and intersectoral planning of security strategies in connection with the
emergence, gincreasing availability and decreasing costs of modern information technologies.

12. Artificial Intelligence, Machine Learning, and Cybersecurity.

Al and ML technologies as a double-edged sword. Influencing opinions, public sentiment and decisions. Deep
fakes, realistic audio and video impersonation — challenges for crime prevention.

PROJEKT

W ramach Projektu studenci pracowa¢ beda w podgrupach (zespotach 3-4-osobowych) nad konkretnymi
problemami (strategie cyberbezpieczefistwa w organizacji, human-centric cybersecurity, bezpieczenstwo
operacyjne, strategie kontr-dezinformacyjne itp.). Cze$¢ projektowa zaréwno w formie pracy wiasnej, jak i
stacjonarnie (warsztaty, symulacje). Podsumowaniem czeséci projektowej bedzie Raport przygotowany przez
podgrupe (zespodt). Przewidywane jest okazjonalny go$cinny udziat (wideokonferencje) ekspertow zagranicznych
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— praktykow (organy S$cigania, stuzby specjalne). Istotnym elementem Projektu, wzmacniajacym wiedzg,
umiejetnosci i kompetencje beda indywidualne i grupowe konsultacje projektowe pozwalajace na prowadzenie
dyskusji i konfrontacj¢ wtasnych przekonan i pogladéw z odmiennymi perspektywami i punktami widzenia.

PROJECT

Within the Project part, the students will work in subgroups (teams of 3-4 students) focused on specific problems
(cyber security strategies in the organization, human-centric cybersecurity, operational security, counter-
disinformation strategies, etc.). Project part both in the form of own work and on-site (workshops, simulations).
The conclusion of the project part will be a Report prepared by the subgroup (team). Occasional guest participation
(videoconferences) of foreign experts — practitioners (law enforcement agencies, intelligence services) is planned.
An important element of the Project, strengthening knowledge, skills and competencies will be the individual and
group project consultations allowing for discussion and confrontation of own beliefs and opinions with different
perspectives and points of view.
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Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
W 01 1r(ap’ort z projgktu;
posiada — w poglebionym stopniu - informacje o w_09 oficowy esej (praca
wo1l . . . pisemna); dyskusje
pozatechnicznych aspektach cyberbezpieczenstwa W_10 .
W11 pod_czas konsultacji
- projektowych
raport z projektu;
posiada informacje na temat inzynierii spolecznej, W_10 kf)ncowy.esej (p raca
Wo2 technik manipulacji i metod wywierania wptywu W_11 pisemna); dyskusje
- podczas konsultacji
projektowych
ma $wiadomos$¢ problemdéw zwigzanych z Lap,ort z prOJgktu,
uwarunkowaniami psychologicznymi i W_10 9ncowy.esej (pra.lca
Wo3 socjologicznymi w kontekscie planowania strategii W_11 pisemna); dyskusje
Znym planowania strategti - podczas konsultacji
cyberbezpieczenstwa .
projektowych
UMIEJETNOSCI
raport z projektu;
umie oceni¢ mozliwosci i ograniczenia zwigzane z U 01 koncowy esej (praca
uo1 wykorzystaniem metod wywiadowczych i U 02 pisemna); dyskusje
kontrwywiadowczych. podczas konsultacji
projektowych
raport z projektu;
koncowy esej (praca
pisemna); dyskusje
U 08 podczas konsultacji
potrafi zaplanowa¢ strategie zarzgdzania U 10 projektowych; ocena
uo2 bezpieczenstwem operacyjnym na poziomie U 11 podziatu pracy,
prywatnym, korporacyjnym i instytucjonalnym. U 13 naktadu pracy i
- indywidualnego
zaangazowania w
ramach zadan
grupowych (projekt)
raport z projektu;
koncowy esej (praca
pisemna); dyskusje
U 08 podczas konsultacji
posiada podstawowe umiejetnosci wykrywania U 10 projektowych; ocena
uo3 przejawow dezinformacji i misinformacji, oraz umie U 11 podziatu pracy,
projektowac strategie zapobiegawcze i kontr-narracje. U 13 naktadu pracy i
- indywidualnego
zaangazowania w
ramach zadan
grupowych (projekt)
raport z projektu;
ma $wiadomos$¢ znaczenia krytycznej analizy U 01 kf)ncowy.esej (pre_lca
o4 informacji i potrafi ja przeprowadzi¢ u_02 pisemna); dyskusje
- podczas konsultacji
projektowych
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symbol
efektu
uczenia si¢
dla
przedmiotu

opis efektow uczenia si¢

symbole
efektow
uczenia si¢ dla
programu
studiow

sposob weryfikacji

Student

uo5

potrafi postugiwac si¢ jezykiem angielskim na
poziomie przynajmniej B2+, aktywnie uczestniczac w
zajeciach prowadzonych w jezyku angielskim,
opracowujac zadania pisemne w tym jezyku i
zapoznajac si¢ z obcojezyczng literatura i materiatami
dostarczanymi przez prowadzacego

U 12

stata weryfikacja
kompetencji
jezykowych podczas
zaje¢ (wykladowy
jezyk angielski,
dyskusje w jezyku
angielskim), ocena
raportu z projektu i
koncowego eseju
(pracy pisemnej)
opracowanych w
jezyku angielskim

KOMPETENCIJE SPOLECZNE

K01

potrafi skutecznie wspotpracowaé z ekspertami
zewngtrznymi i odbiorcami koncowymi rozwigzan,
réwniez spoza swojej macierzystej dyscypliny

raport z projektu;
koncowy esej (praca
pisemna); ocena
podziatu pracy,
naktadu pracy i
indywidualnego
zaangazowania w
ramach zadan

grupowych (projekt)

K02

umie w klarowny sposob prezentowac i popularyzowaé
rozwigzania i strategie cyberbezpieczenstwa odbiorcom
nietechnicznym

K_03

raport z projektu;
koncowy esej (praca
pisemna); ocena
podziatu pracy,
naktadu pracy i
indywidualnego
zaangazowania w
ramach zadan

grupowych (projekt)

KO3

potrafi planowac¢ rozw6j swoich kompetencji
zawodowych, oraz przewidywacé i rozwija¢ nowe
trendy z zakresu cyberbezpieczenstwa, biorgc pod
uwage ich aspekty spoteczne

raport z projektu;
koncowy esej (praca
pisemna); ocena
podziatu pracy,
naktadu pracy i
indywidualnego
zaangazowania w
ramach zadan

grupowych (projekt)
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METODOLOGICZNE I ETYCZNE PROBLEMY BADAN TECHNONAUKOWYCH

przedmiot prowadzony w jezyku angielskim

METHODOLOGICAL AND ETHICAL ISSUES OF TECHNOSCIENTIFIC RESEARCH

wyktad 20
¢wiczenia 10
rodzaj zaj¢é/liczba godzin laboratorium 0
projekt 0
zajecia zintegrowane (warsztaty) 0
liczba punktow ECTS 2
status przedmiotu obowiazkowy

Tresci ksztalcenia
WYKLAD

— Podstawowe pojecia zwigzane z metodologig badan naukowych (2 h):
o nauka i dyscypliny naukowe,
o informacja i wiedza naukowa.
— Modelowanie matematyczne i pomiar (3 h):
o zasady modelowania matematycznego,
o identyfikacja modeli matematycznych,
o matematyczny metamodel pomiaru.
— Metoda naukowa i proces badawczy (3 h):
o pojecia podstawowe,
o haiwna interpretacja metody naukowej i krytyka tej interpretacji,
o kontekst odkrycia i kontekst uzasadnienia,
o niepewno$¢ wiedzy naukowej.
—  Elementy metaetyki i etyki og6lnej (2 h):
o podstawowe pojecia etyki i metaetyki,
o etyka a inne obszary aktywno$ci intelektualne;j.
—  Etyczne aspekty eksperymentowania (2 h):
o formulowanie problemu badawczego,
o planowanie i przeprowadzanie eksperymentow,
o zbieranie i obrobka danych eksperymentalnych.
—  Etyczne aspekty procesow informacyjnych w badaniach naukowych (2 h):
o prowadzenie dyskusji technonaukowej,
o ochrona wilasnosci intelektualnej,
o recenzowanie prac naukowych,
o wnioskowanie o $rodki na badania.
—  Etyczne aspekty uzytkowania nowych technik (2 h):
o  zarys problematyki etycznej zwigzanej z technikami,

o problemy etyczne zwigzane z cyberbezpieczenstwem, sztuczng inteligencja i robotyka.

—  Sprawdziany (4 h):
o Sprawdzian #1 i Sprawdzian #1' dotyczace pierwszej potowy wyktadu,
o Sprawdzian #2 i Sprawdzian #2' dotyczace drugiej potowy wyktadu.

CWICZENIA

—  Sztuka dyskursu metanaukowego (2h),

— Nowoczesne ujecia metodologii badan technonaukowych (2h),

— Metodologiczne problemy zwigzane z uzasadnieniem naukowym (2h),

— Dylematy etyczne zwigzane z obrobka danych i publikowaniem wynikoéw badan (2h),
— Dylematy etyczne zwigzane z nowymi technikami (2h).
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LECTURES

—  Basic concepts of research methodology (2 h):
o science and sciences,
o scientific information and scientific knowledge.
—  Mathematical modelling and measurement (3 h):
o principles of mathematical modelling,
o identification of mathematical models,
o mathematical meta-model of measurement.
—  Scientific method and research process (3 h):
o basic concepts and approaches,
o naive understanding of scientific method and its critics,
o context of discovery and context of justification,
o uncertainty of scientific knowledge.
—  Elements of meta-ethics and general ethics (2 h):
o hbasic concepts of ethics and meta-ethics,
o relation of ethics to other forms of intellectual activity.
—  Ethical aspects of key research operations (2 h):
o formulation of a research problem,
o design and execution of experiments,
o acquisition and processing of experimental data.
— Ethical aspects of research-related information processes (2 h):
o technoscientific discussion,
o protection of intellectual property,
o reviewing process,
o research grant application.
—  Ethical aspects of new technologies (2 h):
o basic approaches of ethical problems related to new technologies,
o ethical issues related to cybersecurity, Al and robotics.
— Tests (4 h):
o Class Test #1 and Class Test #1' cover the first half of the contents of lectures.

o Class Test #2 and Class Test #2' cover the second half of the contents of lectures.

;I'UTORIALS

— Art and science of meta-scientific discourse (2h),

— Modern approaches to research methodology (2h),

— Methodological issues related to scientific justification (2h),

— Ethical dilemmas related to data processing and publication (2h),
— Ethical dilemmas related to new technologies (2h).

Strona 43 z 47



Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
ma podstawowa wiedze dotyczaca:
— podstawowych poje¢ metodologii badan, W_03 Sprawdzian #1,
w01 d > - . ,
— modelowania matematycznego i pomiaru, W_05 Sprawdzian #1
— metody naukowej i procesu badawczego
ma podstawowa wiedze dotyczaca:
— podstawowych poje¢ etyki i metaetyki,
— etycznych aspektow pracy inzyniera,
— etycznych aspektow procesow informacyjnych W 10
W02 zwigzanych z dzw,dalnosmq badawczc?-r.ozwo_]owa(, W 11 SpraWdZ!an #2:
— etycznych aspektow ochrony whasnosci - Sprawdzian #2
: : W_12
intelektualnej, -
— etycznych aspektow wykorzystywania technik
informacyjnych w dziatalno$ci badawczo-
rozZwojowej
UMIEJETNOSCI
potrafi:
— identyfikowac¢ i krytycznie analizowac problemy
metodologiczne i etyczne zwigzane z dziatalnoscia U 01 weryfikacja podczas
badawczo-rozwojowsa, U _08 animacji dyskusji i
uo1 — podchodzi¢ metodycznie do dylematéw etycznych u_11 udziatu w dyskusjach
zwigzanych z dziatalnoscig badawczo-rozwojowa, u_12 animowanych przez
— omawia¢ problemy etyczne zwigzane z innych studentéw
dziatalnos$cia badawczo-rozwojowa i bronié
wlasnej postawy etycznej
weryfikacja na
sprawdzianach a
potrafi porozumiewac si¢ w jezyku angielskim, w takze podczas
uo2 szczegolnosci na temat metodologicznych i etycznych u_12 animacji dyskusji i
probleméw badan technonaukowych udzialu w dyskusjach
animowanych przez
innych studentéw
KOMPETENCIJE SPOLECZNE
jest:
— bardziej wrazliwy na warto$ci moralne zwigzane z
dziatalnoscig badawczo-rozwojowa,
— lepiej przygotowany do podejmowania
odpowiedzialnosci za dziatalno$¢ badawczo- ikacia pod
rozwojowa, we_ryfl acja podczas
— lepiej przygotowany do rozwiazywania dylematow K_01 animacji dyskusji i
K01 etvernveh poiawia; hsi Ktvee bad ) K_03 udziatu w dyskusjach
yeznych pojawiajacych si¢ w praktyce badawczo K_04 animowanych przez
rOZWOJOWE, . . . innych studentéw
— bieglejszy w ksztaltowaniu indywidualnej postawy
etycznej w odniesieniu do dziatalnosci badawczo-
rozwojowej,
— bardziej sktonny do systematycznej refleksji nad
etycznymi aspektami zycia codziennego
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SEMINARIUM DYPLOMOWE

wyktad

¢wiczenia

rodzaj zaj¢c/liczba godzin laboratorium

projekt

zajecia zintegrowane (warsztaty)

o|o|o|o|o

liczba punktow ECTS 2

status przedmiotu obowigzkowy

Tresci ksztalcenia

Tematyka zaje¢ prowadzonych w formie seminaryjnej obejmuje szerokie spektrum zagadnien dotyczacych
cyberbezpieczenstwa, zwigzanych z tematyka prac dyplomowych aktualnie realizowanych przez studentow.

Oproécz przedstawienia prezentacji zwiagzanej z tematyka pracy dyplomowej student musi:

- poprowadzi¢ dyskusj¢ na temat prezentacji przedstawione]j przez innego studenta,
- przygotowa¢ tekst majgcy charakter komunikatu naukowego dotyczacy zagadnienia bedacego przedmiotem
pracy dyplomowej.

Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA
UMIEJETNOSCI
uo1 potrafi przygotowac i przedstawié prezentacj¢ ustng U 10 rezentacia
dotyczaca zagadnien z zakresu cyberbezpieczenstwa - P !
U02 potrafi przygotowgc’ tekst o charakterze na}ukO\x’/ym U 11 komunikat naukowy
dotyczacy zagadnien z zakresu cyberbezpieczenstwa -
U03 potrafi komunikowac sie¢ na tematy zawodowe; U 11 udziat w dyskusji,
potrafi prowadzi¢ dyskusje - prowadzenie dyskusji
KOMPETENCIJE SPOLECZNE
jest gotow do krytycznej oceny odbieranych tresci udziat w dyskusji,
K01 K 01 . .
- prowadzenie dyskusji
jest gotow do statego aktualizowania i wzbogacania . ..
K02 posiadanej wiedzy K_01 udziat w dyskusji
jest gotow do formutowania i przekazywania
informacji zwigzanych z cyberbezpieczenstwem; prezentacja,
K03 L . ol : K_02 . .
podejmuje starania, aby przekaza¢ takie informacje w udziat w dyskusji
sposob zrozumialy
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CYKL RZEDMIOTOW ZWIAZANYCH Z PROWADZENIEM BADAN I PRZYGOTOWANIEM
PRACY DYPLOMOWEJ

-  PRACOWNIA PROBLEMOWA

PRACOWNIA DYPLOMOWA

PRZYGOTOWANIE PRACY DYPLOMOWEJ

REDAKCJA | EDYCJA PRACY DYPLOMOWEJ

rodzaj zajeé/liczba godzin 7aj e;cia‘prowa‘c%zone indywidualnie, nieuwidocznione 0
w planie studiow
PRACOWNIA PROBLEMOWA 2
liczba punktéw ECTS PRACOWNIA DYPLOMOWA 6
PRZYGOTOWANIE PRACY DYPLOMOWEJ 20
REDAKCJA | EDYCJA PRACY DYPLOMOWEJ] 0
status przedmiotu obowigzkowy

Tresci ksztalcenia

Zajecia realizowane indywidualnie pod opiekg promotora pracy dyplomowej obejmujg wybrane aspekty sposrod
szerokiego spektrum zagadnien dotyczacych cyberbezpieczenstwa, zwigzane z tematyka pracy dyplomowej
realizowanej przez studenta.

Zajgcia — oprocz pracy realizowanej przez studenta poza Uczelnig — obejmuja:

- konsultacje z promotorem pracy dyplomowej i innymi nauczycielami akademickimi,

- badania prowadzone na Uczelni z wykorzystaniem specjalistycznej aparatury lub oprogramowania,
realizowane pod nadzorem promotora lub innej osoby upowaznionej do prowadzenia tego typu zajec.

Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
WIEDZA

w poglebionym stopniu zna i rozumie wybrane fakty,

.2, . . sprawozdania z
teorie i metody, stanowigce zaawansowang wiedzg z

wo1 zakresu wybranych aspektéw cyberbezpieczenstwa W_08 pracownl,
. . praca dyplomowa
zwigzanych z tematyka pracy dyplomowej
UMIEJETNOSCI
potrafi pozyskiwac¢ informacje z wtasciwie dobranych konsultacje z
zrddel, dokonywac ich krytycznej oceny, analizy, promotorem,
uo1 syntezy i tworczej interpretacji, wyciaga¢ wnioski i u_01 sprawozdania z
wyczerpujaco je uzasadniaé pracowni,
praca dyplomowa
potrafi planowac i przeprowadzac konsultacje z
eksperymenty/badania dotyczace bezpieczenstwa promotorem,
uo2 systemow teleinformatycznych oraz interpretowac U 03 sprawozdania z
uzyskane wyniki pracowni,
praca dyplomowa
potrafi formutowac i testowaé hipotezy zwigzane z .
. . . L sprawozdania z
U03 prostymi problemami badawczymi dotyczgcymi m.in. U 05 pracowni,

zapewnienia bezpieczenstwa systemow

teleinformatycznych praca dyplomowa
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symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiow
Student
potrafi sformutowaé specyfikacje ztozonego zadania konsultacje z
dotyczacego cyberbezpieczenstwa promotorem,
uo4 U_06 sprawozdania z
pracowni,
praca dyplomowa
potrafi zaprojektowac - zgodnie z zadang specyfikacja, praca dyplomowa
uzywajac wlasciwie dobranych metod i narzedzi - obrona pracy ‘
Uo5 roz.wiqzanie zawierjaque elemegty innowacyjnosci, U 06 dyplomowej podczas
zwigzane z zapewnieniem bezpieczenstwa systemow - egzaminu
teleinformatycznych, a takze zweryfikowaé jego d
4 yplomowego
poprawnosé
potrafi — w pracy badawczej oraz przy rozwigzywaniu konsultacje z
zadania dotyczacego zapewnienia bezpieczenstwa promotorem,
systemow teleinformatycznych — zastosowac wiasciwie sprawozdania z
wybrane metody (analityczne, symulacyjne lub pracowni,
uo6 eksperymentalne), techniki i narz¢dzia oraz, jesli uU_09 praca dyplomowa,
zachodzi taka potrzeba, odpowiednio przystosowac obrona pracy
istniejace lub opracowa¢ nowe metody i narzedzia dyplomowej podczas
egzaminu
dyplomowego
potrafi przygotowaé opracowanie i przedstawi¢ sprawozdania z
prezentacje ustng, dotyczacg zagadnien z zakresu pracowni,
cyberbezpieczenstwa praca dyplomowa,
uo7 uU_13 obrona pracy
dyplomowej podczas
egzaminu
dyplomowego
U08 potrafi zaplanowac i zrealizowaé proces U 14 praca dyplomowa
samoksztatcenia -
KOMPETENCIJE SPOLECZNE
jest gotow do krytycznej oceny posiadanej wiedzy i konsultacje z
odbieranych tre$ci oraz do uznawania znaczenia promotorem i innymi
wiedzy w rozwigzywaniu problemow oraz zasiggania nauczycielami
opinii ekspertow w przypadku trudnosci z akademickimi,
K01 samodzielnym rozwigzaniem problemu; jest gotow do K_01 praca dyplomowa,

statlego aktualizowania i wzbogacania posiadane;j
wiedzy

obrona pracy
dyplomowej podczas
egzaminu
dyplomowego
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